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Introduction générale

De nombreuses communications sur un réseau informatique sont basées sur le modéle de
client/serveur. Des machines faisant partie du réseau dites client contactent un serveur, une
autre machine généralement trés puissante en terme de capacités d’entrée-sortie. Dans ce
modele, le client demande des services toujours fournies par le serveur. Ces services
concernent majoritairement le transfert de données telles que des fichiers, ou des services

de connexion, ...etc.

Ces services sont exploités par des programmes, appelés programmes client, s’exécutant
sur les machines clients. On parle ainsi de client lorsque I’on désigne un programme
tournant sur une machine client capable de traiter des informations qu’il récupere aupres

d’un serveur.

FTP est un protocole qui obéit au modele client /serveur. Le service fourni concerne le
transfert de fichiers via des fonctionnalités bien distinguées.
Les spécifications du modele FTP sont publiées depuis le RFC114 (Request For

Comments) et ont connues depuis une évolution constante.

Notre projet consiste a réaliser un client FTP compatible au serveur FileZilla Server en
vue de bien comprendre son mécanisme et de I’implémenter via 1I’environnement de

développement offert par Delphi.

Notre travail est synthétisé sur le présent document, organisé en trois chapitres. Le
premier chapitre est consacré au protocole FTP et les commandes et services offerts par ce
protocole. Le deuxiéme chapitre est consacré a I’installation et la configuration du serveur
FileZilla Server. Quant au troisiéme chapitre, il est consacré a la phase d’implémentation
dans laquelle on présentera notre client et I’environnement de programmation Delphi7
utilis¢é pour I’implémentation. Nous terminons enfin le mémoire par une conclusion

générale du travail présenté.
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Introduction

De nombreuses communications sur réseau informatique sont basées sur 1’architecture
de client/serveur. Comme son nom I’indique, cette architecture offre des services,
fournis par des machines Serveur, destinés a des machines Client. Pour bénéficier de
ces services, un Client envoie des requétes au Serveur.

Vus d’un niveau applicatifs, les services sont exploités par des programmes, appelés
programmes Client, s’exécutant sur les machines Clients et capable de traiter des
informations qu’il récupére aupres de machines Serveur. On parle ainsi de client FTP
qui traite des fichiers, de client de messagerie qui traite du courrier électronique. De

méme, un serveur peut étre spécialisé en serveur FTP, de messagerie électronique.

I. Présentation du protocole FTP

Le FTP (FILE Transfer Protocol ou protocole de transfert de fichiers) est un protocole
de communication qui obéit au modele Client/serveur (figure 1.1), destiné a
I’échange de fichiers sur un réseau TCP/IP. Il intervient au niveau de la couche
application du modele OSI (couche n°7) et utilise TCP comme protocole de transport.
Il permet de recopier un fichier complet d’un ordinateur vers un autre ordinateur du

réseau, ou encore de supprimer ou de modifier des fichiers sur cet ordinateur.

requéte

S

‘______________ __________...-—"

Client FTP rémnse Serveur FTP

Figure 1.1 modéle Client/ Serveur du FTP
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Le transfert de fichiers via FTP se fait dans deux sens (figure 1.2) :

* Download ou Téléchargement, lorsque 1’on récupére des informations depuis le
serveur.

» Upload ou Téléversement, lorsque I’on dépose des données sur le serveur, par

exemple pour la mise a jour des pages web personnelles.

Téléversement

Téléchargement

Modéle Client /Serveur

figure 1.2 Transfert de fichiers dans deux sens via FTP

Parmi les principaux apports du protocole FTP:
e Permettre un partage de fichiers entre machines distantes
e Permettre une indépendance aux systemes de fichiers des machines clientes
et serveur

e Permettre de transférer des données de maniére efficace [1].

I1. Caractéristiques fonctionnelles de FTP

Dans ce qui suit, nous mettons le point sur les fonctionnalités de FTP qui le
caracterisent.

I1.1. Canaux de transmission de FTP

Le protocole FTP a besoin de deux canaux pour le fonctionnement (figure 1.3) :

un canal de contréle et un canal pour le transfert des données.
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a) Le canal de contrdle

Il sert, d’une part, a envoyer les commandes par le client vers le serveur pour
accéder et pouvoir manipuler les fichiers sur le serveur (transfert, suppression de
fichiers, renommée, liste des fichiers...). D’autre part, il véhicule les réponses du
serveur.

Les commandes FTP ainsi que les réponses sont des codes de contrdle suivis de
parametres qui servent a contréler I’ouverture, la fermeture d’une session FTP et

le transfert des données durant la vie d’une session.

b) Le canal de données
Ce canal sert a échanger les données (contenu des fichiers, liste de fichiers) entre

le serveur et le client.

I1.2. Processus de transmission de FTP
FTP définit pour chaque canal de transmission, un processus permettant de le
geérer. 11 s’agit des processus DTP et PI.

a) Le DTP (Data Transfer Processus) est le processus chargé d'établir la
connexion et de geérer le canal de données. Le DTP a deux cotés : Coté
serveur est appelé SERVER-DTP, le DTP c6té client est appelé USER-DTP.

b) Le PI (Protocol Interpreter) est l'interpréteur de protocole permettant de

commander le DTP a I'aide des commandes recues sur le canal de contrdle.

Le SERVER-PI est chargé d'écouter les commandes provenant d'un USER-PI sur
le canal de contrdle sur un port donné, d'établir la connexion pour le canal de contréle,
de recevoir sur celui-ci les commandes FTP du USER-PI, d'y répondre et de piloter le
SERVER-DTP.

Le USER-PI est chargé d'établir la connexion avec le serveur FTP, d'envoyer les
commandes FTP, de recevoir les réponses du SERVER-PI et de contrbler le USER-

DTP si besoin se présente.
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Canal de controéle

Systéeme
de fichier

Systéme
de fichier

Canal de données

Machine Serveur Machine Client

Figure 1.3 Canaux et processus de FTP

Comme indiqué sur la figure 3, lors de la connexion d'un client FTP a un serveur FTP,
I’USER-PI initie la connexion au serveur. Le client envoie des commandes FTP au
serveur, et indique le port qu’il utilise. Le serveur interpréte ces commandes, pilote
son DTP, puis renvoie une réponse standard. Lorsque la connexion est établie. Le
client DTP écoute alors sur le port spécifié les données en provenance du serveur.

L’échange des données entres le client et le serveur (sur le canal de données) se fait

en deux modes différents : mode actif et le mode passif.

Le processus de controle FTP reste actif pendant toute la session, en revanche, le
processus de transfert n'existe lui que le temps de l'envoi des données. Cette
séparation en 2 circuits garantie qu'un canal restera ouvert pour transmettre les
messages d'erreur si le processus de transfert des données est perdu. Le transfert est
considéré comme complet quand le processus de transfert des données est fermé. Le
résultat est donc que chaque fois qu'un fichier a été envoyé, le processus de transfert
se ferme et celui de contrdle en ouvre un autre. Si une erreur provoque la fermeture du
transfert, le module de contrdle considérera le fichier comme envoyé et un fragment

du fichier restera dans le systeme de fichiers du destinataire.
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11.3. Les modes de transfert des données

a) Mode Actif

Dans ce mode (figure 1.4), le client choisit un port N > 1024 sur lequel il initie la
connexion de contrdle avec le serveur FTP. Ce dernier utilise le port 21 pour
ouvrir la connexion de contrble. Le client transmet le port qu’il utilise pour la
connexion des données et indique également son adresse IP en utilisant la
commande PORT N+1. Ainsi, il peut recevoir, sur ce port N+1, les éventuelles
données provenant du serveur FTP sur le port 20.

R )
Commande FTP
Port N > 1024 Initialisation de la connexion de controle Port21
Réponse FTP Port21
Client P Serveur
Port N > 1024 +1 Port20
— N—

Figure 1.4 FTP en mode actif

b) Mode Passif

Dans ce mode le client prend l'initiative sur les deux types de connexions
(contréle et données), ce qui résout le probleme lié aux firewalls. A l'ouverture
de la connexion FTP le client sélectionne deux ports non privilégiés (N > 1024
et N+1), le premier est utilisé pour la connexion de contrdle (vers le port 21 du
serveur FTP). Cependant, au lieu d'utiliser la commande PORT, le client
envoi la commande PASV. Le serveur sélectionne alors un port non privilégié
(P > 1024) et en informe le client, ce dernier initie alors la deuxiéme connexion

(de données) depuis son port N+1 vers le port P du serveur [2].
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SR 0
Commandes FTP
Port N > 1024 Connexion de control Port21
Client Réponse FTP Serveur
Port N > 1024 Connexion de données Port P> 1024
— —

Figure 1.5 FTP en mode Passif

I1.4 .Les commandes internes de FTP
Une session FTP est enclenchée aprés un dialogue en alternance entre le client et le
serveur et qui véhicule des commandes qui servent a controler la session.
Ces commandes ont des codes (en minuscules ou en majuscules) de contréle suivis de
parametres FTP qui précisent :

e Le port utilisé (21,20, ...)

e Le mode de transfert des données (mode binaire, mode ascii).

e La structure des données (enregistrement, fichier...)

e La nature de l'action a effectuer.
On distingue trois types de commandes FTP :

e Les commandes de contrble d'acces

e Les commandes du paramétrage de transfert

e Les commandes de service FTP

11.4.1 Les commandes de controle d'accés

La commande USER permet d'identifier [l'utilisateur. Cette identification est
nécessaire pour établir une communication sur le canal de données.

La commande PASS spécifiant le mot de passe de [l'utilisateur, elle doit étre
immédiatement précédée de la commande USER. Il revient au client de masquer
I'affichage de cette commande pour des raisons de sécurité.

La commande ACCT représentant le compte (account) de I'utilisateur. Cette
commande n'est généralement pas nécessaire. Lors de la réponse a l'acceptation du

mot de passe, si la réponse est 230 cette phase n'est pas nécessaire.
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La commande CWD (Change Working Directory) permet de changer le répertoire
courant, elle est nécessite le chemin d'accés au répertoire a atteindre comme
argument.

La commande CDUP (Change to Parent Directory) permet de remonter au répertoire
parent. Elle a été introduite pour remédier aux problémes de nommage de répertoire
parent selon les systemes.

La commande QUIT permettant de terminer la session en cours. Le serveur attend de
finir le transfert en cours le cas échéant, puis de fournir une réponse avant de fermer

la connexion.

11.4.2 Les commande de paramétrage du transfert

La commande PORT permettant de préciser le numéro de port a utiliser.

La commande PASV permettant d’indiquer au serveur DTP de se mettre en attente
une connexion sur un port spécifique choisis aléatoirement parmi les ports disponible.

La réponse a cette commande est I’adresse [P de la machine et le port.

11.4.3. Les Commandes de service FTP

La commande STOR demande au serveur DTP d'accepter les données envoyeées sur le
canal de données et de les stocker dans le fichier portant le nom passé en parametre.
Si le fichier n'existe pas, le serveur le créee, sinon il I'écrase.

La commande STOU est identique a la précédente, si ce n'est qu'elle demande au
serveur de créer un fichier dont le nom est unique. Le nom du fichier est retourné dans
la réponse.

La commande APPE Grace a cette commande (append) les données envoyeées sont
concaténées dans le fichier portant le nom passé en parametre s'il existe déja, dans le
cas contraire il est créé

La commande ALLO (allocate) demande au serveur de prévoir un espace de stockage
suffisant pour contenir le fichier dont le nom est passeé en argument.

La commande REST (restart) permet de reprendre un transfert la ou il s'était arrété.
Pour cela cette commande envoie en paraméetre le marqueur représentant la position
dans le fichier a laquelle le transfert avait été interrompu. Cette commande doit étre
immédiatement suivie d'une commande de transfert.

La commande ABOR (abort) indique au serveur DTP d'abandonner tous les transferts

associés a la commande précédente. Si aucune connexion de données n'est ouverte, le

7
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serveur DTP ne fait rien, sinon il la ferme. Le canal de contrGle reste par contre
ouvert.

La commande RNFR (renamefrom) permet de renommer un fichier. Elle indique en
paramétre le nom du fichier a renommer et doit étre immédiatement suivie de la
commande RNTO

La commande RNTO (rename to) permet de renommer un fichier. Elle indique en
parametre le nom du fichier a renommer et doit étre immédiatement précédée de la
commande RNFR

La commande Delete Cette commande (Delete) permet de supprimer le fichier dont le
nom est passé en parametre. Cette commande est irrémédiable, seule une confirmation
au niveau du client peut étre faite.

La commande RMD Cette commande (Remove directory) permet de supprimer un
répertoire. Elle indique en parametre le nom du répertoire a supprimer

La commande MKD Cette commande (make directory) permet de créer un répertoire.
Elle indique en paramétre le nom du répertoire a créer

La commande PWD Cette commande (printworking directory) permet de renvoyer le
chemin complet du répertoire courant

La commande LIST Cette commande permet de renvoyer la liste des fichiers et
répertoires présents dans le répertoire courant. Cette liste est envoyée sur le DTP
passif. 1l est possible de passer en parametre de cette commande un nom de répertoire,
le serveur DTP enverra la liste des fichiers dans le répertoire passé en parametre

La commande NLST Cette commande (Name liste) permet d'envoyer la liste des
fichiers et répertoires dans le répertoire courant

La commande SITE Cette commande (site parametres) permet au serveur de
proposer des services spécifiques, non definis dans le protocole FTP

La commande SYST Cette commande (system) permet d'envoyer des informations sur
le serveur distant.

La commande STAT (status) permet d'émettre I'état du serveur, par exemple pour
connaitre la progression d'un transfert en cours. Cette commande accepte en argument
un chemin d'acces, elle retourne alors les mémes informations que LIST mais sur le
canal de contrdle

La commande NOOP (no opérations) permet de connaitre Il'ensemble des
commandes comprises par le serveur. Les informations sont retournées sur le canal de

contrle Cette commande sert uniquement a obtenir une commande OK du serveur.

8
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Elle peut servir uniqguement pour ne pas étre déconnecté aprés un temps d'inactivité

trop élevé [3].

I11. Déploiement de FTP au niveau utilisateurs

I11.1. Démarrer une session FTP

FTP est fourni en standard sous diverses plateformes, dont UNIX, Windows9x,
Windows, Linux...

La commande pour initier une session FTP est généralement la suivante :

FTP nom_du _serveur ou Nom_du serveur représente le nom (ou I’adresse IP) de la
machine distante a laquelle on désire se connecter. Il faut bien évidemment que la
machine cible soit un serveur FTP.

Le serveur demande a I’utilisateur de saisir le nom d’utilisateur (login ou ID) afin de
définir des priviléges d’accés comme le droit d’écriture ou de lecture et sur quel
répertoire. Apres la validation, une ligne initie a saisir le mot de passe (password).
Selon la configuration du serveur, cette ligne peut éventuellement faire apparaitre le
numéro de reponse 331.

Il se peut que le serveur soit publique, auquel cas le nom d’utilisateur est anonyme, il
faudra donc rentrer comme login « anonymous». Dans ce cas, le mot de passe peut
contenir n’importe quel caractére puisqu’il n’a pas d’utilit¢ a différencier les
utilisateurs de ce login. De plus, ce type de serveurs anonymes ne permet

généralement pas I'envoi de fichiers, mais uniquement la réception.

Dans cette étape d’initialisation de la connexion et lorsque I’utilisateur valide ces
données (login et mot de passe), un certain nombre de lignes de texte apparaissent a
I’écran : la premiére ligne signale a I'utilisateur qu’il est connecté a un serveur, les
lignes suivantes constituent un message de bienvenue, pouvant indiquer le type de site
FTP dont il est question.

Sous FTP, chaque ligne commence par un numéro indiquant un code relatif a un
échec ou une réussite. Dans le cas du message de bienvenue, la ligne est par exemple
précédée du nombre 220, qui signifie que le service est prét pour le nouvel utilisateur.
Deés que tous les transferts (en mode actif ou passif) sont terminés, l'utilisateur termine

sa connexion [1].
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I11.2. Les commandes FTP externe (utilisateur)

Une fois connectée le site FTP attend des commandes provenant des utilisateurs

décrivant les actions a effectuer. 1l y a six commandes de base communes a tous les
programmes FTP : OPEN, CLOSE, CD, DIR, GET, PUT.

v

La premiere opération que nous devons effectuer est donc d’ouvrir un canal de
communication entre notre ordinateur et le serveur FTP désigné par
I’utilisation de la commande OPEN. Cette opération est identique a une
connexion avec un serveur.

La commande CLOSE est probablement la plus facile a utiliser de toutes les
commandes FTP. Elle indique simplement a I’ordinateur éloigné que nous
avons terminé et que nous désirons couper le canal de communication.

La Commande CD est utilisée pour le changement de répertoire. Comme la
plupart des ordinateurs, les serveurs FTP et leur contenu sont conservés dans
des répertoires. La commande CD offre le moyen de naviguer dans ces
répertoires.

Cette commande DIR fonctionne de la méme maniére que dans la version
MSDOS. Elle permet d’obtenir la liste du répertoire actuellement sélectionné.
GET est la commande au cceur du protocole FTP utilisée nécessairement pour
extraire un fichier de ’ordinateur distant et le stocker dans 1’ordinateur de
I’utilisateur. Certains programmes FTP avec fenétres permettent d’utiliser une
commande GET implicite en permettant a I’utilisateur de cliquer-trainer un
fichier d’une fenétre a 1’autre.

PUT est la Commande inverse de GET, cette commande permet d’envoyer un

ou plusieurs fichiers de notre ordinateur vers un ordinateur éloigné

I11.3 Les réponses FTP

Les réponses FTP permettent d'assurer la synchronisation entre client et serveur FTP.

Ainsi a chague commande envoyée par le client, le serveur effectuera éventuellement

une action et renverra systématiquement une réponse.

Les réponses sont constituées d'un code a 3 chiffres indiquant la fagon suivant

laguelle la commande envoyée par le client a été traitée. Toutefois, ce code a 3

chiffres étant difficilement lisible par un humain, il est accompagné d'un texte (chaine

de caractéres Telnet séparée du code numérique par un espace).
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Les codes de réponse sont constitués de 3 chiffres dont voici les significations :

o Le premier chiffre indique le statut de la réponse (succes ou échec)

o Le second chiffre indique ce a quoi la réponse fait référence

o Le troisieme chiffre donne une signification plus spécifique (relative a chaque

deuxiéme chiffre)

a) Premier chiffre

Chiffre | Signification

Description

lyz Réponse préliminaire positive | L'action demandée est en cours de réalisation, une
seconde réponse doit étre obtenue avant d'envoyer une
deuxieme commande

2yz Réponse positive de réalisation | L'action demandée a été realisée, une nouvelle
commande peut étre envoyeée

3yz Réponse intermédiaire positive | L'action demandée est temporairement suspendue. Des
informations supplémentaires sont attendues de la part
du client

4yz Réponse négative de | L'action demandée n'a pas eu lieu car la commande n'a

réalisation temporairement pas été acceptée. Le client est prié de

réessayer ultérieurement

5yz Réponse négative permanente | L'action demandée n'a pas eu lieu car la commande n'a

pas été acceptée. Le client est prié de formuler une

requéte différente

Tableau 1.1 code réponse premier chiffre
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b) Le second chiffre

Chiffre | Signification

Description

X0z Syntaxe L'action posséde une erreur de syntaxe, ou bien il s'agit
d'une commande non comprise par le serveur

x1z Information Il s'agit d'une réponse renvoyant des informations (par
exemple pour une réponse a une commande STAT)

X2z Connexions La réponse concerne le canal de données

x3z Authentification et comptes | La réponse concerne le login (USER/PASS) ou la demande
de changement de compte (CPT)

x4z Non utilisé par le protocole

FTP
x5z Systeme de fichiers La réponse concerne le systeme de fichiers distant

Tableau 1.2 code réponse second chiffre .

c) Troisiéeme chiffre

L’interprétation du 3éme chiffre dépend du contexte défini par les deux premiers.

Par exemple :

Le chiffre 220pour une connexion établie avec succes.

Le chiffre 214réponsea une demande d’information antérieure

Le chiffre 221acquittement d’une demande de déconnexion.

Le chiffre 530 signifie que le serveur demande une authentification avant de répondre

a toute demande [3].

Conclusion :

Dans ce chapitre nous avons présenté le protocole FTP, les concepts de base pour

établir une connexion entre le client et le serveur ftp, les commandes les plus utilisées

dans une session et les réponses FTP.
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Introduction

Il existe de nombreux logiciels freeware pour la création d’un serveur FTP, nous
avons choisi FileZilla server (0.9.43) car c’est un logiciel serveur rapide et facile avec
le support des commande standard de FTP, une interface propre et clair, une
architecteur de systeme de fichier virtuelle, capacité de reprendre le téléchargement
interrompu tant en download qu’en upload, Multi langue et beaucoup d’autres
fonctions .

La premiere étape est évidemment le téléchargement de FileZilla server, ensuite il
faut decompresser le fichier FileZilla server.zip et enfin lancer I’installation de
FileZilla server .exe.

l. Installations de FileZilla Server

Une fois le fichier téléchargé sur le site officiel :
https://filezilla-project.org/download.php?type=server, on passe a son installation.

En premier lieu quand l'installation est lancée, la licence d’utilisation s’affiche

[ FileZilla Server beta 0.9.43 Setup ool
License Agreement
Please review the license terms before installing FileZilla Server beta 0.9.41.

Press Page Down to see the rest of the agreement.

| GNU GENERAL PUBLIC LICEMSE -
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but chanaing it is not allowed.

I Preamble I

_Thellicense; far most s,of'b.ware are designed to take away your -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install FileZilla Server beta 0.9.41.

1 Agree ] | Cancel

Figure 11 .1 La premiere étape de I’installation

En acceptant les termes du contrat, I'écran suivant s'affiche pour demander les
parametres d'installation (Type d'installation).
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[ [ Filezilla Server beta 0.9.43 Setup bl S

Choose Components
Choose which features of FileZila Server beta 0.9.41 you want to install,

Installation
compléete

Installation
Standard

du want to install and unchecdk the components you
rocontinue.

Select the type of install

Installation
I’interface

Description

Or, select the optional
components you wish to

install: [
Interface Dnly/
| ustom
Installation des Desktop Icon

services uniquement

Lancer une installation
standard puis on passe
au suivant

Installation
personnalisée

< Back ][ Mext = _] [ Cancel

Figure 11.2 Le choix d’un type d’installation
Une fois ces paramétres choisis, on devra identifier un répertoire d’installation. On

atteint alors I’étape qui permet de choisir si I'on veut installer notre serveur FTP en
tant que service de Windows qui démarre automatiquement ou manuellement.
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FileLilia >erver beta U.9.43 S>etup (Sl |
Startup settings —
Select startup behaviour for FileZilla Server -7

Please choose how FileZilla Server should be started:

Install as service, started manually
Do not install as service, start server automatically (not recommended)

14147

(V] start Server after setup completes

Figure I1. 3 Le choix du type de démarrage du serveur FTP

Nous choisissons un démarrage manuel du serveur en tant que service de Windows,
puisque nous ne I’utilisons que dans le cadre du projet et nous ne disposons de serveur

physique dédié.

L’étape suivante concerne le démarrage de ’'interface d’administration
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Sta'tq) Settings
Select startup beha,

Par défaut démarre
lorsque n’importe quel
utilisateur se connecte a
une session,

Viour for FileZilla Sen

Démarrer I’interface
d’administration si
seulement c’est
I’utilisateur courant qui
se connecte a la
machine

Démarrer ’interface
d’administrateur
manuellement.

Figure I1. 4 le choix du type de démarrage de I’interface d’administration

Nous sélectionnons la troisiéme option pour les mémes raisons citées ci-dessus. Si
I’installation s’est bien déroulée, on doit avoir le programme FileZilla Server dans le
menu Demarrer
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Il Accés a interface d’administration

FileZilla Server

FileZilla Server Interface
Start FileZilla Server
Stop FileZilla Server

jﬁu;mm.m —

Figue Il. 5 Interface administrateur du serveur

Pour pouvoir configurer le serveur FTP, il est nécessaire de lancer I’interface
d’administration : FileZilla Server Interface (figure 11.5) mais surtout de se connecter
a l’application serveur via une adresse IP, un numéro de port (figure 11.6) et en
spécifiant le mot de passe.

“ .
Conmnnect to Server l&l
Server Address: Fort:
127.0.0.1 141497

Administration password:

[] always connect to this server

[ Ok ] [ Cancel ]

Figure I1. 6 Interface pour spécifier les informations de connexion
au serveur

L’interface d’administration se présente en une fenétre (figure 11.7) avec un message
qui présente le créateur du logiciel Tim Kosse et un message d’authentification au
départ, et qui contient I’évolution des différentes interactions entre clients et le
serveur. Elle présente également les menus File, Server et Edit et une barre d’icones
dont nous présentons 1'utilité dans ce qui suit.
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File Server Edit 7

@lﬁﬁﬁ'ﬁ’ _E:"-.v

Filedilla Server version 0.9.41 beta

Copyright 2001-2012 by Tim Kosse {im kosse@filezila-pre
Connecting to server.

Connected, waiting for authentication
Logged on

Figure 11.7 L’interface d’administration

Lock le
serveur

Paramétres
du serveur

Gestion des
utilisateurs

Affiche les
informations

Gestions des
groupes concernant
I’auteur du
logiciel.
Active ou 7 ] )
désactive le  p— i

FTp. @ o 7 &Y c\ i v

Figure I1. 8 La barre des icones

L’accés aux différentes fonctions peut se faire soit via les icbnes vues précédemment
soit par les menus détaillés ci-dessous.
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e Lemenu FILE (Figure 11.9)
Permet de se
déconnecter du serveur
que I’on administre

Permet de ne plus
accepter de
connexion entrante

|Fi|e| Server Edit ?

Connect to server...

Disconnect

Quit

Permet de quitter
I’interface
d’administration

Figure 11.9 Le menu FILE

e Lemenu SERVER (Figure 11.10)

i' Server | Edit 2

v Active
Lock

Permet de d’activer ou de
désactiver le serveur FTP

Figure 11.10 Le menu SERVER

e Le menu Edit (Figure 11.11)

Permet de définir les
différents paramétrages

Settings

Permet de gérer les
groupes

d’utilisateurs

Permet de gérer les

Groups utilisateurs

Figure 11.11 Le menu Edit

I11. Les rubriques de configuration de FileZilla Server

Revenons sur le menu Edit qui permet de définir les paramétres (Settings), les
utilisateurs (Users) et les groupes (Groups) d’utilisateurs (Figure 11.12).
Un clic sur la commande Settings renvois a la fenétre suivante :
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FileZilla Server Options [
- General settings Il General settings

i Welcome messi|
IP bindings Connection settings Lt of < betn s
ist of ports between
""" IF Fitter _ Listen on these ports: 21 and EEDESE.
- Passive mode settir
- Security settings Max. number of users: 0 {0 for unlimited users)
- Migcellaneous =
- Admin Interface setf Performance settings
- Logging e )
. is value should be a multiple of the
- G55 Settings Number of Threads: 2 number of processors installed on your
- Speed Limits system. Increase this value if your server
. Filetransfer compres| is under heavy load.
- S5L/TLS settings
- Autoban =2 )
« | 10} | [ Timeout settings
Connections timeout: 120 in seconds {1-9999, 0 for no timeout).
) in seconds (600-9999, 0 for no timeout).
[ oK ] Mo Transfer timeout: 120 This value spedifies the time a user has to

initiate a file transfer.

in seconds {1-9999, 0 for no timeout).
[ Cancel ] Login timeout: o0 This value specifies the time in which a
new user has to login.

Figure 11.12 Fenétre de configuration du serveur FTP

111.1.Rubrique de configuration générique

A gauche de cette fenétre, & travers les commandes numérotées 1 2 et 3sur la figure,
I’administrateur du serveur peut définir un message d’accueil lorsqu’un utilisateur se
connecte au serveur FTP, il peut définir 1’adresse IP utilisee par le serveur FTP pour
fonctionner ou encore filtrer les adresses non souhaitées.
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Port d’écoute du serveur ftp

0 pour un nombre illimité
d’utilisateur connecté. Permet de régler le nombre de
processus utilisé par le serveur ftp

Weﬁﬂ settings .

A -
\ b'r:lCOme mess,

General sttings

IP bindings |

= Qonne fon sett
IP Filter =tings |
assive mode settir UsteA on these ports: 21 List of ports between 1 ‘

Security settings
MiSCE"aﬂeous

A

Admin Interface set

and 65535, |
Max. number of ysers: 0 ‘

(0 for unlimited users)

‘ Logging Performance settings
GSS Settings Number of Threads: 7 This value should be a multiple of the
| Speed Limits number of processors installed on your
. system. Increase this value if your server
‘ Filetransfer compres is under heavy load.
SSL/TLS settings
‘ Autoban -
< 11 } Timeout settings
Connections timeout: 120 in seconds (1-2999, 0 for no timeout),
in seconds (500-9939, 0 for no timeout).
l OK | No Transfer timeout: 120 This value specifies the time a user has to

initiate a file transfer.
in seconds (1-9939, 0 for no hmequt).
This value spedfies the time in which a
new user has to login.

Login timeout:

S Laps de temps avant une déconnexion
Laps de temps avant une Laps de temps pour effectuer la quand il n’y a pas de transfert de fichier

déconnexion connexion au serveur ftp

Figure 11.13 Les options génériques de configuration du serveur

L’option Hide welcome message in log permet de ne pas afficher le message
d’accueil dans le fichier de log.

Lorsque I’administrateur configure IP bindings a la valeur (*), le serveur écoute sur
toutes les IP assignées a une ou plusieurs cartes réseaux installées sur la machine :
IP de la machine locale (127.0.0.1) et IP sur réseau (exemple : 192.168.1.2) .Si nous
souhaitons personnaliser I'IP sur laquelle le serveur écoute, il suffit de remplacer *
par I’IP que nous souhaitons utiliser.

111.2 Rubrique de configuration du mode passif

La fenétre de configuration du serveur FTP (figure 11.13) permet de paramétrer le
mode passif de FTP a travers la commande Passive mode settings. La fenétre qui
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s’ouvre (figure 11.14) permet de définir la plage pour les ports PASV (on coche
I’option Use custom port range) qui seront utilisés par le serveur FTP. La commande

PASV indique au serveur qu’il doit attendre passivement la connexion en écoutant un
port TCP.

L'adresse IP est celle
FileZilla Server Options dont dispose le logiciel
s par défaut. g
Permet de définir la fagon
dont on récupére I'lP externe  |[¥ 4| i e mode se ] FileZilla o
de la connexion internet mess{ | eZilla Servel
utilisée pour le PASV. bs | ‘ [ use custom
- portrange: | N
= (1-6553
Secry setings Py peciic
Mi =
P Isl:hneous | Extemnal Server IP Address for
On définit I'adresse IP Interface seti Passive mode transfers: Use custom PASY -
manuellement que I'on Jaing 9 Defaylt are operating the ttings if you 4
souhaite utiliser. 5 Settings ‘ . 'behing aNAT er from
W Use the f0||ow'ng IP: In that e tr}?eugf a ﬁrer’
- % dr
L'adresse IP est et compres 77‘ the SErver is not acce Fapta
o % de i Lo < SSUTLS setings You | Qutside of the g, from
récupérée via le site Adtoban U ‘ 5 €an also enter h°Stnames 'should filin th ter, so you
official du logiciel. ‘\m T~ Retrieve External IP agq 'here, Use the ::3"&(1: address
NtD: /fip. flesill- ' of por ) limit
) ip ﬁl“'”“‘Dro]e'lt.org;]p'_oh[ \rtgubt:fforwaded ﬂ\tfoﬁugf mineed
b ot for er With dyrap '
On utilise cette option rece? 1 5 minyteg after Yamic ps; 1
rol Ognizes the the neyt £.q. o JOUr extar, v
quand on n’utilisera 1N Most cagers TANGed Ip, N falled transfer nal Ip changes it .
pas d’IP externe pour 9] 56, the Ip i Undateq yix Until Filezijiy Serv;t might
des connexions sur un > Dont“s“)(ternu P "hin 305 after 5 faile
réseau local for local con : d Tansfi

Figure 11.14 Fenétre de paramétrage du mode passif
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111.3 Rubrique Miscellaneous (divers paramétres)

Cette rubrique permet de définir divers paramétres concernant I’affichage du mot de
passe, la taille du buffer utilisée et le type d’adresses a considérer lors des transferts

Perme t de réduite le
programme lors de son
lancement.

Des paramétres a prendre en
| Don't show passwords in message log compte que Iorsque VOus
Start minimized rencontrez des probléemes de
transfert lent (hors limite de la
bande passante de votre connexion
internet) sur votre FTP

Internal transfer buffer size: 32703 (default: 32768)

Autorise le téléchargement Socket buffer size: 65536 (default:

des fichiers qui sont ouverts
en écriture par un autre
processus.

Adjust these values if you get very slow transfer

Flease check your changes to the buffer size carefully. Too high or too low values
can have a huge impact on the data throughput.

Allow downloading of files which are open for writing by another process. |gn0re les adresses IP
non routables sur
commande PORT si
I'adresse a distance est

routable

Please note that this can result in corrupt transfers!

| Ignore unroutable IPs on PORT command if remote address-

Figure 11.15 paramétres de la rubrique Miscellaneous

I11.4. La rubrique Admin interface settings

Cette rubrique permet de définir les options liées a I’interface d’administration. On
peut y définir le port d’administration compris entre 0 et 65535 (hormis le 20 et
utilisé par le serveur FTP) ainsi que d’autres paramétres (figure 11.19).

L’adresse IP sur laquelle
écoute I’interface
d’administration

Port on which the admin interface should isten; 14147

Bind the admin interface to the following IF Addresses which are allowed to
IF addresses: connect to the admin interface: L
Les IP autorisées a

se connecter a la
dite interface

Use * to allow all.
W | Change admin password:

Ok 1
[ f] Mew Password: bl Retype new Passwords sessensd
Minimum password length is 6 characters. Leave empty to remao
| (}/ / | A password is required for remote administration to work. Permet de définir ou de

changer le mot de passe
qui est utilisé lors de la
connexion a I’interface
d’administration

On clique ici Pour valider
le mot de passe que I’on
vient de définir

Figure 11.16 La rubrique Admin interface settings

23



Chapitre 11 Installation et configuration du FileZilla server

111.5. Rubrique Logging

Cette rubrique permet d’activer I’option de LOG pour avoir un fichier journal des
différentes actions qui pourrait avoir lieu sur le serveur FTP. Par défaut, I’option n’est
pas activée. Pour ce faire, on coche I’option Enable Logging to file.

Permet de définir la taille
maximum du fichier journal
(log)

Enregistrera dans un
seul et unique
fichier FileZilla

[ Limit log file size to | 100 Permet de créer un

fichier journal par
jour sous la forme
fzs-année-mois-jour.
Lo

Logfile
@) Log all to 'FileZilla Server.log'
) Use a different logfile each day {example: fzs-2003-02-10.log) —
Delete old logfiles after | 14 days
e FileZilla Server folder.

All log files will be saved in the

Permet de supprimer
automatiquement les
anciens fichiers journaux
apres X jours.

Figure 11.17 la rubrique Logging

Tous les fichiers journaux sont enregistrés dans un sous répertoire Logs du répertoire
d’installation de FileZilla Server a savoir C:Program Files(x86) FileZilla Server
\Logs.

11.2.7. Rubrique GSS Settings

Cette rubrique permet de définir les options pour utiliser un serveur d’authentification
KERBEROS pour assurer la securité lors des acces utilisateurs

£nable Kerberos GSS suppart

Pour activer le support Kerberos, il
suffit de cocher I’option Enable
Kerberos GSS support. Kerberos pour
Windows est disponible a I"url
http://web.mit.edu/kerberos/dist/

Prompt for password if necessary

It's recommended to use Kerberos for Windows 2.2 beta

If used with Kerberos for Windows 2.1, itis very likely that FileZila Serve

if a user authenticates.

Si on coche cette case, le
mot de passe sera demandé
Si nécessaire.

Figure 11.18 déploiement de I’authentification via KERBEROS
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111.7 .La rubrique Speed Limits

Cette rubrique permet de définir les debits accordés lors téléchargement pour 1’envoi
ou la réception de fichier.

Speed Limits
Download Speed Limit-

9 No Limit =
Use Speed Limit Rules

On définit une
vitesse qui sera
constante.

Pas de limitation

Des regles sont appliquées
selon une date, un créneau
horaire, un jour de la semaine,
une vitesse de téléchargement.

Upload Speed Limit
@ No Limit Constant Speed Limit of 10 kB/s
Use Speed Limit Rules:

Figure 11.19 Paramétrage des débits de transfert des fichiers

Download Speed Umit
No Limit Constant Speed Limit of
@ Use Speed Limit Rules:

Dans le cas présent, on souhaite mettre en place
une régle par rapport a un créneau horaire de
21h & 5h soit (From 21:00:00 To 05:00:00),
pour tous les jours de la semaine, on définit une
valeur de 8 kB/s et on clique sur le bouton OK
pour confirmer Une fois la régle validée, elle
apparait comme ceci :

I

| e
=

g
|§

Figure 11.20 L’utilisation des régles pour Téléchargement des fichiers

On peut mettre en place le méme type de regle pour Upload Speed Limit.
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111.8. Rubrique File Transfert compression

Cette rubrique permet d’activer la compression des fichiers a la volée.

Niveau de
compression
minimale autorisé,
entre 1 et 8

Using the MODE 2 fip protocorermeces
proto 3
transfers. XIENSION 1T s POSSIDIe to use compressed fle

t
ression level (1-8): 1

Minimum allowed compy
Maximum allowed compression level (8-9): 9 Niveau d‘?
compression
maximale autorisé,
entre 8 et 9

To conserve CPU power, MODE Z should not be used inside local networks:
V| Exdude private IP address ranges

Don't use MODE Z for the following IP ke

Exclut les plages
d’adresses IP
privées (réseau
local).

q_enter IPs with
agg ranges or

use the IP/subm
You can also enter réds
expressions (endosed in
slashes) to filter hostnames.

Permet de définir la ou
les IP pour lesquelles
on n’utilisera pas la
compression de fichier.

i d, please read
details about the compression method,
flttjt;): /’/'ﬁlezilla-project.org/specs/draﬂpreston-f'qpextdeﬂate{)3.txt

Figure 11.21 paramétrage de la compression des fichiers

111.9. Rubrique SSL/TLS settings

Cette rubrique permet d’utiliser les fonctions de chiffrement des transmissions. Pour

ce faire, on active I’option Enable FTP over SSL/TLS support (FTPS) qui va
sécuriser le FTP.
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[%Enable FTP over SSL/TLS support (FTPS)

Certificate file: Browse. ..

Les 2 champs font
référence au fichier
contenant la clef privée
ainsi que le fichier de

Passwor | .
Key password: stored in certificat. La premiere
plaintext. chose & faire étant de

générer un nouveau
certificat Generate new
certificate.

Allow explicit FTP over TLS
[ Disallow plain unencrypted FTR

[ Force PROT P to encrypt file transfers in 55L/TLS mode

Listen for implicit S5L/TLS connections on the following ports (default: 990):

Q90 Pour cela, on clique sur le

bouton Generate new
certificate et on renseigne
les différents champs

Mote: Explicit FTP over TLS shares the normal FTP part!

[ Generate new certificate. .. ]/

Figure 11.22 paramétrage du chiffrement des transmissions

This dialog will help you to create a new private key and a
self-signed certificate, needed by FileZilla Server to accept

la taille de la clé (Key size,

par défaut 1024), si on SSL/TLS connections.
souhaite avoir une sécurité Please fill out the required information, Wrong or missing information may
e confuse dients.
accrue, on peut choisir une )
ey size: (@ 1024bit 2048 bit () 4096 bit

taille de clé de 2048 bit.

2-Digit country code:  FR

Full state or province: ~ Région ou département

Une fois les informations Locality (City): Ville
rentrées, on clique ici pour
choisir I’emplacement ot

seront enregistres la clé et le

certificat

Organization: Organisation

Organization unit: Service

adresse e-mail

CommonTa
(Server address):

Save key and
certificate to this file:

dy serveur]|

Browse...

Generating the certificate may take some time depending on the key size.

Pour finir on clique sur le
bouton Generate
certificate pour générer le
nouveau certificat

[ Generate certificate ] ‘ Cancel ]

Figure 11.23 Création d’un nouveau certificat
» Une fois le certificat généré, les champs Private Key file et Certificate file

sont renseignés automatiquement. Puis on rentre un mot de passe clé (Key
password).
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Autorise la connexion
FTP sur TLS. C’est-a-

dire que la connexion
sera sécurisée.

V1 Enable FTP over SSL/TLS support (FTPS)

Private key file: Browse.)

Certificate file: N Bgowse...l

Password will bL
Key password: | stored in
plaintext.

Interdit la connexion sans
TLS. C’est-a-dire qu’une
connexion en clair ne sera
pas autorisée

|| Allow explicit FTP over TLS
Disallow plain unencrypted FTP

Force PROT P to encrypt file transfers in SSL/TLS mode

Listen for implicit SSL/TLS connections on the following ports (default: I va crypter les données
qui seront transférées en

3930 mode FTP sécurisé.

Note: Explicit FTP over TLS shares the i rt!

C’est Le port par défaut
pour le FTPS. Il peut
étre défini sur un autre
port. Si I’on utilise le
FTPS, le port de
données est le 989.

11.24 Parameétres pour la connexion FTP sur TLS
111.10. Rubrique Autoban

Cette rubrique permet d’activer I’option pour bannir les ‘utilisateurs illégitimes’.

Pour ce faire, il suffit de cocher I’option Enable automatic bans qui aura pour effet
de bannir un utilisateur qui essaierait de se connecter au serveur FTP avec un
login/pass incorrect de maniere répétée.

Autoban
By default, FileZila Server throttles incoming connects after some failed login

attempts. This makes attempts to break into the server impractical.
However, a legitimate user would still be able to logon at any time,

Par défaut, si I’utilisateur
essaye de s’authentifier
10 fois en 1 heure alors
I’utilisateur sera banni
pour 1 heure.

If you're feeling paranoid, you can enable an automatic ban upon multiple failed login
attempts. Be advised that automatic banning can be abused for denial of service
attacks, so use with care.

Enable automatic bans

Ban IP address after 10 failed attempts within one hour (min. 10).

Banfor 1 hours (1-999).

Figure 11.25 parameétres pour bannir quelques utilisateurs
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IV. La Gestion des Utilisateurs

Pour gérer les utilisateurs il faut aller dans le menu Edit de Plinterface de

configuration puis Users.
Sur la gauche de la fenétre qui apparait (Figure 11.26), les options du menu
permettent de définir les parametres liés au compte utilisateur que I’on souhaite créer.

g N
Users o E5 |
Page: Account settings Users
Erertomeih ( 1
Shared folders Pasenor
Speed Limits
L. IP Filter Group membersHipT
yirseg userlimit of server
Maximum conr
Connection limit per IP:
Farce 55L for user login
Description
-
_— You can enter some comments about the user
Cancel
.

Figure 11.26 Fenétre principale de la gestion des Utilisateurs

11.3.1. Rubrique Générale

Dans cet écran nous avons plusieurs paramétres pour définir le compte utilisateur lors
de sa creation, la premiere étant d’ajouter un compte utilisateur il suffit pour cela de

cliquer sur le bouton Add.
Par exemple, si on souhaite ajouter le compte TOTO, il suffit de cliquer sur le bouton

ADD, de rentrer le nom d’utilisateur puis de valider.
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Users
Page: ® )
‘ o= Account settings
General Enable account Users
Shared folders e
‘ Speed Limits B |
IP Filter Gra
~ | Add user account ——
‘ Please enter the name of the user account that should ‘
be added
‘ Madi| ToTol -
cof =] |
User should be member of the following group: m
| o “ I ==
oK | Cancel ‘
‘ Desb
— Youcan enter some comments about the user J
L Cancel D - L —
B —
R

Figure 11.27 L’ajout d’un compte utilisateur

Il est de plus nécessaire, de spécifier le mot de passe correspondant au nouveau
utilisateur ainsi que les droits d’accés aux ressources du serveur.

Account settings

V| Enable account Le mot de passe n’est pas encore

défini, ceci est fait en cochant la
case Password et en rentrant un
mot de passe

Password:

[
Par défaut le compte Group memb%,,i
qui, vient d’étre \

créée est activé

L’utilisateur ne fait
partie d’aucun groupe

Figure 11.28 Définition du mot de passe du nouvel utilisateur
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Si des restrictions ont était
mises en place sur le
serveur FTP pour tout
utilisateur, on peut
outrepasser les dites
restrictions en cochant

Une limite de
connexion par IP

Bypass userlimit of server

Maximum connection count:
‘ Connection limit per IP:

Force SSL for user login

Permet de forcer I’utilisateur
a se connecter unigquement en
connexion FTP sécurisée, si
’option a été paramétrée sur
le serveur FTP
nréalahlement.

Les restrictions étant
soit un nombre
maximum de
connexion

Figure 11.29 Paramétrage des restrictions sur le serveur FTP

Pour chaque compte utilisateur, ’administrateur peut optionnellement rajouter une
description du compte.

’ Description

Une description du compte par exemple.

You can enter some comments about the user

Figure 11.30 Description textuelle optionnelle du compte utilisateur

Notons que cette rubrique pour la configuration générale des comptes utilisateurs
permet également de renommer, ajouter ou supprimer un compte existant.

A présent que notre compte utilisateur est crée, nous allons voir les autres options
disponibles.
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IVV.2. Rubrique Shared folders

La fenétre de cette rubrique (figure 11.31) permet de définir les fichiers et répertoires
auxquels aura acces chaque utilisateur ainsi que les droits d’accés.

} ad In

‘ Files
Directories Aliases

On clique sur ce bouton pour
choisir un répertoire auquel

aura acces notre utilisateur

Figure 11.31 paramétrage des répertoires et droits d’acces

Le premier répertoire ajouté est considéré, par defaut, comme le Home directory
(petit H a la gauche du répertoire) de I'utilisateur.

C’est le répertoire dans lequel I'utilisateur sera placé quand il se connectera au
serveur FTP.

Accés Pour les fichiers :

La Lecture
——— e _ L’Ecriture
Directories Aliases g F'@ L:o\ S_uppressmn
" o
| [ Wite
[ Delete
i i Acces pour les répertoires:
Directories Création

Suppression

| Deig Liste le contenu

L — V] List Liste le répertoire courant
‘ et les sous-répertoires

e N\as\r_\o,ng e Définir un autre Home
directory.

Figure 11.32 Les droits d’acces pour les fichiers et les répertoires

Dans le cas de I’utilisateur TOTO, crée précédemment, il aura acces a e:\toto en tant
que répertoire racine, ainsi lorsqu’il fera une connexion sur le serveur FTP, il arrivera
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directement dans ce répertoire. Au niveau des accés aux fichiers et aux répertoires, il
pourra lister le contenu du répertoire ainsi que des éventuels sous répertoires. Pour les
fichiers ils seront accessibles en lecture.

Ceci permet a I'utilisateur de créer (Create) de nouveaux répertoires au sein du
répertoire racine et il pourra envoyer des fichiers Files — Append, modifier Files —
Write et lire des fichiers Files — Read.

Si on souhaite autoriser I’utilisateur a envoyer des fichiers sur le serveur,
I’administrateur lui donne acces a un autre répertoire, tel que E:\temp sur la figure
suivante.

Shared folders

Files Dans le cas présent, le
i Alases V| Read ) répertoire sera
, ‘ 7| Wiite accessible en création
| | H E\Toto Delete Create, I_|ste + sous
\ < répertoire List +
V| Append Subdirs et en lecture
Directories r Read, écrite Write,
7| Create ajout au niveau des
Delete fichiers Append
V| List
4 m ) v+ Sgbdlrs
“Add | Remoye | | Rename | |Setashome dr

Figure 11.33 Créer un nouveau répertoire

IV.3. Rubrique des comptes utilisateur Speed Limits

Cet écran permet de définir les limites des débits en émission et en réception pour les
comptes utilisateurs du serveur FTP a travers les commandes : Upload Speed Limit et
Download Speed Limit.

Si I’administrateur souhaite outrepasser les régles de limitation mises en place au

niveau des parametres du serveur FTP, il coche I’option Bypass server download
speed limit [4].
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Uownload Speed Limit

@ Default
No Limit

Bypass server download speed limit

/

Aucune limite
n’est fixée,
I’utilisateur
bénéficiera du

Constant Speed Limit of
lUse Speed Limit Rules:

kB/s

maximum de
bande passante
disponible.

Figure 11.34 Définir les limites de réception

» L’administrateur peut également définir une stratégie sous criteres selon :

Permet de définir des
régles de limitation de
vitesse selon certains
parametres

Il indique que
’utilisateur aura une
bande passante de XX
kB/s de maniére
constante. Il permet
d’étre équitable par
rapport aux autres
utilisateurs qui pourraient
se connecter sur le ftp

Une heure de
début et de
fin

Un jour de la

v | Friday

Speed: 8

/ v | Monday

Une date j—“% —
%Crnteria
Date:
4 From:

v | Tuesday

V| Saturday

kB/s

v | Wednesday V| Thursday

v | Sunday

semaine

Conclusion :

Figure 11.35 Deéfinir des criteres

Dans ce chapitre, nous avons présenté le serveur FTP FileZilla Server a travers
I’exploration de quelques-unes de ces fenétres et fonctionnalités.
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Chapitre 111 : Implémentation

Introduction

Apres exploration du fonctionnement standard de FTP, nous pouvons alors passer a
I’étape finale de ce mémoire a savoir I'implémentation. Elle a comme objectif
d'aboutir & un produit final exploitable par les utilisateurs.

Nous essayerons dans cette phase de présenter une bréve description de
I’environnement de programmation Delphi7, mettre [’accent sur quelques
caracteristiques de notre application client FTP.

Cette application a pour but de se connecter a n’importe qu’elle serveur FTP pour

assurer la gestion des fichiers telle que I’envoie, la suppression et le téléchargement.

I. Lenvironnement de programmation DELPHI 7

I.1. Choix de I’outil

Delphi est un environnement de développement de type RAD (Rapid Application
Development) crée par Borland. Il est basé sur le langage Pascal. Il permet de réaliser
rapidement et simplement des applications visuelles pour Windows [5].

La prise en main de Delphi est assez facile a adopter. Delphi permet de développer
des programmes Win32 et .NET a partir du méme langage [6].

D’une part le nombre de composant fournis avec Delphi, les possibilités en termes
d’interface graphique sont trés grandes. D’autres parts, les controles ActiveX, des
composants actifs utilisables dans une application, permettent d’avoir accés a des
fonctions avancées :

v" Acces a des hases de données.
v" Acces a des fonctionnalités réseau.

v Acces a des fonctions d’entrée-sortie [7].

De plus il présente les caractéristiques suivantes qui encouragent a I’utiliser :
v Delphi apporte une grande souplesse aux développeurs ;
v Delphi permet de réaliser des applications Microsoft Windows trés efficace
avec un minimum de codage manuel.
v Delphi offre une bibliothéque de composants visuels.
v Delphi posséde un utilitaire (Report) qui permet de créer la forme désirée de la

feuille d’impression.
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v Delphi permet de développer des applications client/serveur.

v Delphi permet de simplifier le développement des applications Windows car il
inclut plusieurs experts et d’autres outils spécialisés accélérant le
développement.

v" Delphi génére un vrai fichier exécutable (.(EXE), aucun autre fichier n’est

nécessaire pour son exécution donc on obtient une application plus facile a
distribuer et & maintenir [8].

1.2. Interface de développement de Delphi
L'interface de développement se divise en trois zones :
v Dans la partie supérieure de I'écran figure la fenétre de programme, la barre
d'outils ainsi que la palette des composants. Les fonctions concernant le projet

sont situées a gauche dans la barre d'outils, a droite se trouve la palette des
composants.

Sous la fenétre de programme a gauche, figure l'inspecteur d'objets. Il permet
de definir I'aspect et le comportement de composants.

A droite de l'inspecteur d'objets, Delphi affiche la premiére fenétre de

programme. A chaque fenétre correspond un texte source qui détermine son
fonctionnement.

2 Delphi 7 - Projectl o |[@] =
Edit Search View Project Run Compenent Database Tools CnPack GExperts Window Help MR A) -] | &
t-8 o8 e®
PEH E | S5k

Standard | Additional | Win32 | Svstem | Data Access | Data Controls | dbExoress | DataSnan | ADO | BDE | InterBase | WebServices | Internetexort | .

sl FIE S AMEwr @ g =[] 5

“_Hcaption _~|[Ferm1 =] a5 u
Object TreeView ;Lzm:ﬂ # Forml =3 Fon =)
Blrmnr[olf o0 i
Object Inspector L1 (g] &0 L B L B B L B L L B
Form1 TForm1 -
Properties | Events | L L B L B B B L L B
ctan —E:::: L B L B L L B L B L L B
ActiveControl E
Align altone

Aphablend |False 3680 e 25525 S s e s Sl

AlphaBlendVal 255 L L B L B L L B L L B
Hanchors [akleft,akTop

AutoScrall True

AutoSize |Falce L L B Liiiiiiiiin Liiiiiiiiin L B L L B
BDMode |bdLeftToRight L L B L B L Liiiiiiin L B L L B
HBordericons | [biSystemMen

BorderStyle  |bsSizeable

All shown

Insert Code fDiagram Cnwizards 1.0.2.666.exe (13.4 MB]

Figure 111 .1 Interface de Delphi
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I.3.Pourquoi utiliser Delphi ?

Delphi offre une fagon de développer des applications sous un environnement tres
riche qui est Windows.

Delphi apporte une grande souplesse aux développeurs ;

Delphi permet de réaliser des applications Microsoft Windows tres efficace avec un
minimum de codage manuel.

Delphi nous offre un compilateur optimisé qui donnera une application rapide sans
qu’il soit nécessaire de fournir plus d’efforts pour optimiser le programme.

Delphi offre une bibliothéque de composants visuels.

Delphi posséde un utilitaire (Report) qui permet de créer la forme désirée de la feuille
d’impression.

Delphi permet de développer des applications client/serveur.

Delphi permet de simplifier le développement des applications Windows car il inclut
plusieurs experts et d’autres outils spécialisés accélérant le développement.

Delphi génére un vrai fichier exécutable (.EXE), aucun autre fichier n’est nécessaire
pour son exécution donc on obtient une application plus facile a distribuer et a
maintenir.

Il .L’Interface graphique

Dans cette partie nous allons présenter quelque fenétre « notre application » :

I1.1. Interface authentification
Au lancement de I’application, la fenétre d’authentification s’affiche. L utilisateur

doit
Entrer son login et son mot de passe pour pouvoir acceder a son compte
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?Authentification = || =3 =R |

Client

login

mot de passe

Figure 111.2 Interface authentification.

Si login ou le mot de passe est erroné alors on affiche la boite de dialogue suivant

[ Projectl @

login cu le mot de passe est incorrect!

Figure 111.3 Boite de dialogue.

11.2.La Fenétre principal client FTP

Apreés la saisie correcte du login et le mot de passe, la fenétre principale client FTP

s’affiche.

Pour activer le transfert, il est nécessaire de saisir, dans la partie demande la
connexion, les informations suivantes : adresse du serveur (numérique ou le nom du
serveur), nom d’utilisateur, mot de passe, le port utilisé et le time out. L’utilisateur

doit valider par le bouton connexion pour établir une connexion.
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W ClentF1P oo
Demmande la conection
] BwWes
[ 4 @A\iresse du serveur | Port 0 % Time out g9 %
7
= Nom d'utilisateur Mot de passe
P
Coté servenr Coté client
B sureau T == crder D )] F Télérch, J.Envaye:
) P Y -
ez P - -
=l 2, A ‘!“s T Rafrichi
Bibliothéques b Ordinateur Réseau 3
— fom Taille
7=
®m T |
Panneau de Corbeille “poikiify 144555
| configuration
f f | f
application azerrtyyuouk... Client Ftp Cours
delphi
f f ! f >

Figure 111.4 La Fenétre principal client FTP

11.3. Fonctionnalités du client FTP

Quand on clique sur le bouton créer dossier une fenétre s’affiche pour saisir le nom

du dossier a créer.

:—}’ Créer dossier
Création du dossier

J

Le nom du dossier

Figure 111.5 L’option créée dossier
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Dans la liste des fichiers et les dossiers du c6té client on sélection le fichier ou le
dossier qu’il doit renommer, puis une fenétre s’affiche pour saisir le nouveau nom

e

"—j’ Renommer fichier E@
Renommer le fichier
le nom actuelle
= A, % client FTP

Le nouveau nom

Mon dossien

Figure 111.6 L’option renommeée dossier ou fichier

De méme, on sélectionne le dossier que nous avons choisi pour la suppression et on
clique sur le bouton supprimer D. un message de confirmation de 1’action provient en
réponse a partir du serveur.

[ Creer .!J][ Remm:ﬂe.r] [ x ﬂfpp.rﬁﬂer.ﬂ][ % Supprimer F E Téﬁcﬁa@f][ Envoyer

) - Rafriclir
Mo Taiffe
bbb jpg 34 Ko
Doss...
Tntrodoction.docx F55 Ko
Frploplerd Doss...
T Doss...
ook .docx Doss...
[ le le ] Doss...

Figure 111.7 L’option supprimée dossier
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- Bm_iu — _ S ’ IB Créer EJ" Eenomme:l l x Suppmrrerﬂn % Supprimer F E rekdrarg(ﬂ Envoyet
Skype 7 123 789 -
/ . Rafrichir

&' ; “‘ @4? Hom Taille
o — — bbbjpg 34Ko
alisela-Copfe bbb Gosup Mﬁﬂ:ﬁm Introductiondocx 5k
‘ mmm Doss...
I
Format Factory  Introduction Microsoft  Micrasoft Excei D000 Doss...

Access 2010 2010

oW B i

Microsoft ~ Microsoft Wora  QQPlayer  Recover My
PowerPoi.. 2010 Files -

m

Supression de dossier en cours
Transfert de liste fichier en cours...
bbb.jpg

Introduction.docx

mmm

momo

okokdocx

oood

Figure 111.8 Message confirmation de la suppression

Il est également possible de procéder a une suppression de fichier a partir du client
FTP. Le serveur rend une réponse textuelle qui apparait sur la fenétre du client.

| = créer 0| Renommer| | X Supprimer | 5 Supprimer ¢ | Télécharge| Envoyer

s - Rafrichir

Norm Tailfe
bbb jog F4 Ko
Introduction.docx 355 Ko
AT Dossier
TG Dossicer
okok.docx Dossier
el taled Dossicr

Figure 111.9 L’option supprimée fichier
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B Bureau . Y [B Créer ﬂ" Renamme:l l x Snppmnerﬂn % Supprimer f H Tekcﬁarg%l Envayer
LSy f [ 1. -~
4 h N @ 7 ,
ibliothéques b Ordinateur Réseau 3
|| fom Taille
= Introduction.docx 355 Ko
i "H ] ] mmm Dossier
Pamneaude  Corbeille Apokiily 144555 momo Dossier
configuration okok.docx Dossier
0000 Dossier
| | | |
application Client Ftp Cours Examens
delphi
| | | i
Transfert Terminé
Supression de Fichier en cours
Transfert de liste fichier en cours...
Introduction.docx
mmm
moma
okok.docx

0000

Figure 111.10 Confirmation de la suppression du fichier

Dans la partie Coté serveur on choisit le fichier de n’importe quel type (document
Word, document PDF, photo, vidéo...) qu’il on veut le telécharger et on clique sur
le bouton Télécharger.

Cote serveur

P Bureaw -
DEEJ‘# Iy FiteZilla Server Mozifla Firefox  Nero Express &
Interface
_ =5 =55
Skype E 123 FES
ik, e ! "
o'} — . . il
afrisela - Copie bbb Capiture Casup 3 ‘..: ‘
) o ) A
exemple Format Factory Introdoction Microsoft
Biblfiograpiic Access 20110 "

Figure 111.11 L’option Télécharger
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Dans la partie coté client, on observe la réception du fichier (le fichier est inclus dans
le répertoire du client). De plus le serveur envoie un message visible au niveau de
I’interface client qui confirme le téléchargement du fichier.

Coté serveur

W Bureau

Coté client

UL
Capture7876 (Captwe2223.  Casupfi exemple
bibliographie

Fichier  Format Factory Introduction  Microsoft
Access 2010
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Figure 111.12 Confirmation du téléchargement du fichier.
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Chapitre 111 :

Implémentation

Dans la partie coté client on choisi le fichier ou le dossier que I’on veut envoyer. Il se
doit également de préciser le répertoire de réception. Aprés confirmation, le serveur

répond par un message

Cote dlient

[E‘? Créer ﬂ" Remmme:] ’ X Snpp.rﬁnerﬂ" S supprimer ¢ HE re’.@’m&.arge] Envoyer

/ - Rafrichir
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bbb.jpg 34 Ko
Fichier.docx 355 Ko
mmim Dossier
mMomo Dossier
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Figure 111.13 L’option envoyée

Dans la partie coté serveur on observe la réception que le fichier(le fichier est inclus

dans le répertoire du client).
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Figure 111.14 Confirmation d’envoi du fichier.
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Chapitre 111 : Implémentation

Conclusion

Dans ce chapitre, nous avons décrit bri¢vement la phase d’implémentation tout en
Donnant une vue globale sur les outils utilisés ainsi que 1’application que nous avons
réalisee.

Nous avons présenté I’interface de ’application avec toutes les options qu’elle
contient afin de faciliter son utilisation.
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Conclusion général

Notre projet s’articule autour de la conception et la réalisation d’un client fip.
Pour mieux comprendre son fonctionnement, on a étudié le protocole FTP avant sa
réalisation. Nous avons porté notre choix respectivement sur I’environnement Delphi

pour implémentation et le serveur FileZilla Server pour I’administration du serveur.

La période passée au développement de notre application, nous a ét¢ d’un apport
considérable. En effet, c’est une expérience qui nous a permis d’enrichir nos

connaissances dans un nouveau domaine lié aux réseaux informatiques.

Nous avons produit un client FTP qui permet une communication avec n’importe quel
serveur FTP pour assurer le transfert et la gestion des fichiers. Cette application peut
servir de base pour de nouvelles fonctionnalités relatives aux nouveaux RFC de FTP,

pour implémenter la sécurité ou autres extensions.
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