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Introduction générale

L'Internet est aujourd’hui le premier réseau mondial accessible a tout type
d’utilisateurs et d’entreprises. De méme, les applications Internet sont tres diverses
et c’est précisément ce qui en fait sa force. Néanmoins, le World Wide Web est
'application la plus utilisée .C’est une technologie qui permet a partir d’'un logiciel
client appelé navigateur (ou browser ) d’accéder facilement a des documents
stockés sur un serveur connecté a l'internet

le modele applicatif d’Internet et celui du client/serveur ,ou un programme client
permet a un utilisateur de soumettre des requétes a un serveur, de visualiser le
résultat , le serveur étant un programme qui tourne sur un ordinateur dans le but de
répondre a des requétes de logiciel client qui tournent sur d’autres ordinateurs. Un
document est 'unité fournie par le serveur en réponse a une requéte du client .

Sur I'Internet, de nombreux fichiers peuvent étre téléchargés, le moyen le plus sdre
de téléporter des fichiers est dutiliser FTPqui dérive des servicesa partir du
protocole TCP.Les données sont délivrées dans I'ordre de leur émission.

Notre projet consiste a la réalisation d’'un client FTP compatible avec le serveur
FileZilla Server qui permet de créer un serveur et la mise a disposition de fichier
gue ce soit sur un réseau local, un réseau d’entreprise ou sur Internet en acces libre
ou privé pour effectuer 'émission entre le serveur (crée par FileZilla) et le client .

Pour la réalisation effective de ce client FTP, nous avons élaboré une étude
théorique relative aux notions utilisés. Les chapitres de ce travail sont présentés
selonle plan suivant :

Dans le premier chapitre on a donné un présentation généraledu protocole FTP .

Le deuxiéme chapitre présente le FileZilla server et les différentesétapes pour
installer un serveur et configurer ensuite les paramétres généraux de se serveur.

Quant au dernier chapitre, il implémente un client FTP compatible avec FileZilla
server.






1. Présentation de FTP

FTP ( File Transfer Protocol) ou protocole de transfert de fichiers, est
un protocole de communication qui opere au niveau de la couche application du
modele OSI. Il définit la facon selon laquelle des données doivent étre échangées
sur un réseau TCP /IP.

Il permet, depuis un ordinateur, de copier des fichiers vers un autre ordinateur
du réseau, ou encore de supprimer ou de modifier des fichiers sur cet ordinateur. Ce
mécanisme de copie est souvent utilisé pour alimenter un site web hébergé chez un
tiers.

FTP obéit au modéle client-serveur : Le serveur est un ordinateur sur lequel
fonctionne un logiciel lui-méme appelé serveur FTP, qui rend publique une
arborescence de fichiers similaire a un system de fichiers WINDOWS. Pour accéder
a un serveur FTP, on utilise un logiciel client FTP a travers son interface graphique
ou via des lignes de commande qu'il identifie.

L’évolution du protocole FTP, comme tout autre protocole utilisé sur Internet,
passe par des publications sous forme de RFC (Request For Comments). Les RFCs
sont un ensemble de documents de référence auprés de la Communauté Internet et
qui décrivent, spécifient, aident a lI'implémentation, standardisent et débattent de la
majorité des normes, standards, technologies et protocoles liés a Internet et aux
réseaux en géneral.

FTP est issu de laRFC 114 créée le 16 avril 1971. Cette spécification fut
remplacée par la RFC 765 en juin 1980. Elle fut elle-méme rendue obsolete par la
RFC 959 en octobre 1985, version finale de la spécification. Plusieurs RFC viennent
compléter cette spécification, comme la RFC 2228 de juin 1997 pour lajout
d'extensions de sécurité ou la RFC 2428 de septembre 1998 qui ajoute la prise en
charge du protocole IPv6 et définit un nouveau type de mode passif.

L'utilisation du protocole FTP assure :
un partage de fichiers entre machines distantes
une indépendance aux systémes de fichiers des machines clients et serveur

un transfert des données de maniére efficace sans altérer les fichiers ou perdre des
informations

2. Types de connexions FTP

Par convention, deux ports sont attribués (wellknown ports) pour les connexions
FTP : le port 21 pour la transmission des commandes et le port 20 pour le transfert
des données (du coté du serveur).

En effet, lors d'une transmission via FTP, deux canaux de transmission sont
ouverts :

. Un canal pour les commandes (canal de contrdle)
. Un canal pour les données
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Figure 1 : Connexions de contrdle et de données pour le transfert FTP [1]

Pour gérer ces deux types de connexion, le client comme le serveur dispose de
deux processus différents (Figure 1) :

. Le DTP (Data Transfer Process) est le processus chargé d'établir la
connexion et de gérer le canal de données. Le DTP coté serveur est appelé
SERVER-DTP, le DTP c6té client est appelé USER-DTP

. Le PI (Protocol Interpreter) est linterpréteur de protocole permettant de
commander le DTP a l'aide des commandes transmises sur le canal de contrble. Il
est différent sur le client et sur le serveur :

Le SERVER-PI est chargé d'écouter les commandes provenant d'un USER-PI sur le
canal de contréle sur un port donné, d'établir la connexion pour le canal de contréle,
de recevoir sur celui-ci les commandes FTP du USER-PI, d'y répondre et de piloter
le SERVER-DTP

Quant au USER-PI, il est chargé d'établir la connexion avec le serveur FTP,
d'envoyer les commandes FTP, de recevoir les réponses du SERVER-PI et de
controler le USER-DTP si besoin.



3. Etapes d’une connexion FTP

Comme pour tout autre protocole, il y a trois étapes principales pour définir une
bonne session entre un utilisateur et le serveur, a savoir :

Etablissement de la connexion
Transfert des données
Déconnexion de la session

Nous explorons ces étapes a travers les commandes manipulées par FTP.
Cependant, dans I'étape de transfert des données nous ne détaillons que
l'authentification du client aupres du serveur puisque le transfert des données
s’opéere au niveau de la connexion de données selon deux modes détaillés dans la
section suivante.

Etape 1 : Etablissement de la connexion a la demande du client

Num Source ad Port Destination Port Flags Long Données
ad
1 192.168.0.204 1387 195.98.246.30 21 SYN O Requéte
client
connexion
TCP 21

2 195.98.246.30 21 192.168.0.204 1387 ACK O Serveur Ok
SYN

3 192.168.0.204 1387 195.98.246.30 21 ACK O Client Ok

Le client envoie un paquet SYN, le serveur répond par SYN/ACK et le client
confirme par ACK. Ceci est une séguence tres classique d'établissement de
connexion TCP. Ensuite le serveur envoie ou non une banniere d'accueil ; cela
dépend de la configuration du serveur. Tout ceci se passe sur le port de contréle FTP
(TCP 21).

Etape 2 :Transfert des données

Num Source ad Port Destination Port Flags Long Données
ad
5 192.168.0.204 1387 195.98.246.30 21 ACK 16 Client
PUSH commande
USER
6 195.98.246.30 21 192.168.0.204 1387 ACK 70 Serveur
PUSH accepte
client

10



7 192.168.0.204 1387 195.98.246.30 21 ACK 5 Client
PUSH commande
PWD
8 195.98.246.30 21 192.168.0.204 387 ACK 34 Serveur
PUSH donne
répertoire
accueil

Le client envoie la commande USER (paquet 5) avec son nom de connexion,
OU anonymous pour une connexion anonyme (ce qui est le cas dans cet exemple).
Le serveur répond tout de suite (paquet 6), car il accepte la commande USER seule.
D'autres serveurs requierent I'envoi d'un mot de passe aprés la commande USER
méme pour le compte anonyme. Simplement, le mot de passe envoyé n'a pas
d'importance. Tout est une question de configuration et de type de serveur. Ici le
client envoie tout de méme la commande mot de passe (paquet 7) et le serveur
répond en indiguant quel est le répertoire courant (paquet 8)

Etape 3 : Quitter la session FTP
La session FTP se termine avec la commande QUIT (paquet 46) suivie des paquets
de fin de connexion TCP sur le port de contréle FTP (TCP 21).

46 192.168.0.204 1387 195.98.246.30 21 ACK 6 Client requéte

PUSH QUIT
47 195.98.246.30 21 192.168.0.204 1387 ACK 99 Serveur Ok
PUSH 221-Goodby e. You
uploaded 0 and
downloaded 1

kbytes...221 Logout
- CPU time spent:
0.00 seconds..

4. Les modes de FTP

FTP présente deux modes de transfert différent selon qui des clients ou serveur
qui initie le transfert des données. Il s’agit d'un FTP en mode actif ou en mode passif.

4.1 Mode ACTIF

Historiguement, le mode actif du protocole FTP est le premier a avoir existé. Il
n’y avait pas encore de distinction entre les deux modes puisque c'était le seul a étre
utilisé. C'est a l'apparition du FTP dit "passif' que le mode historiqgue a été nommé
"actif" par opposition.

Dans ce mode, le client initie (comme pour toute connexion dans une
architecture client/serveur) la connexion sur le serveur FTP (port 21) en partant lui
méme d'un port N > 1024. Le client se met alors a écouter sur le port N+1 et
transmet ce port au serveur FTP en utilisant la commande PORT. Cette commande
se présente comme suit: PORT nl,n2,n 3,n4,pl,p2 dans laquelle nl1,n2,n3,n4
représentent les quatre octets de l'adresse IP, et (p1*256+p2) représente le port de
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la deuxieme connexion. Le serveur peut alors se connecter sur ce dernier en partant
de son port local de données (port 20).

Ainsi, le fonctionnement de FTP du coté du serveur est vu comme Ssuit :

Il utilise deux ports : le 1°" port pour les commandes et contréles divers (TCP 21). Le
2°M¢ port FTP-DATA pour le transfert des données proprement dites (TCP 20)

Le serveur FTP écoute sur le port 21 ; linitiative de la connexion est au client
(terminologie C/S) ;

Le serveur FTP répond depuis son port 21 vers le port client N > 1024 (connexion de
contréle) ;

Le serveur FTP initie la connexion de données depuis son port 20 vers le port client
N+1.

(lient Serveur
Connexion de Connexion de Connexion de Connexion de
Ilunlrlées Ennil:rnle Controle I]unlnées

|
E::: 1624 [:3: 1624 D [:
21 20 |
Connexion de controle ——h-lnl I

|
|
|

commandes FTP, reponses FTP A
| '________———I]____-__‘ | |
| | E — .-_____J_.—-—'-'_--l
| ! ’/’/
| |
H‘.-—--_T-__‘ Correxton de données
|
|
|
|
|
|

—_—pp Sens d'ouverture de connexlon

Figure 2 : Enchainement du mode actif de FTP [2]

4.2 Mode PASSIF

Le fait que sur la connexion de données se soit le serveur qui ait l'initiative, rend
le mode actif incompatible avec toutes les organisations qui se protégent (leurs
utilisateurs) derriere un firewall. En effet, ce dernier n'autorise le trafic entrant qu'en
tant qu'il est réponse a des connexions initiées depuis l'intérieur de I'organisation. Le
mode FTP passif représente une solution a ce probleme.
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Dans ce mode, le client prend linitiative sur les deux types de connexions
(contréle et données), ce qui résout le probleme lié aux firewalls. A l'ouverture de la
connexion FTP le client sélectionne deux ports non privilégiés (N > 1024 et N+1), le
premier est utilisé pour la connexion de contréle (vers le port 21 du serveur FTP), et
au lieu d'utiliser la commande PORT, le client envoi la commande PASV. Le serveur
sélectionne alors un port non privilégié (P > 1024) et en informe le client, ce dernier
initie alors la deuxieme connexion (de données) depuis son port N+1 vers le port P
du serveur.

Du point de vue du serveur FTP, le mode passif suit la séquence suivante :

Le serveur FTP écoute sur le port 21 ; linitiative de la connexion est au client
(terminologie C/S) ;

Le serveur FTP répond depuis son port 21 vers le port client N > 1024 (connexion de
contréle) ;

Le serveur FTP accepte les ouvertures de connexions (de données) depuis le port
N+1 du client vers un port P > 1024;

Le serveur FTP répond depuis son port P > 1024 vers le port N+1 du client.

Client Serveur
Connexion de Connexion de Connexion de Connexion de
DDI‘I:‘IéEE Ennil:rule Controle I]unlrlées

|
[::: 1a24 [:.‘ 1024 m [:
, — 2 = 1024 |
: : Connexion de controle ‘——h#: :
| | commandes FTP, reponses FTP | |
| | ¢ | | |
| | | |
I_————__r____ | |
-______________——___I—__———b-p.:

Correxion de données :
___—I—_____-__

- —

— @ Sens d'ouverture de connexion

Figure 3: Enchainement du mode passif de FTP [2]

4.3 Connexion FTP entre serveurs

Il est important de remarquer que, les ports de controle et de données étant des
canaux séparés, il est possible d'envoyer les commandes a partir d'une machine et
de recevoir les données sur une autre. Ainsi, il est par exemple possible de transférer
des données entre deux serveurs FTP en passant par un client pour envoyer les
instructions de contréle et en transférant les informations entre deux processus
serveurs connectés sur le bon port.

13



Serveur

li! ijl:g f:' :f s L?&Y ﬁ:j F?;: I3
Figure 4 : Model d’'usage FTP (cas de 2 serveurs) [3]

Dans cette configuration, le protocole impose que les canaux de contrble restent
ouverts pendant tout le transfert de données. Ainsi un serveur peut arréter une
transmission si le canal de contréle est coupé lors de la transmission.

5. Les commandes FTP (utilisateur)

Pour accéder au serveur FTP, l'utilisateur sur son poste client, sous Windows
comme sous Linux, saisie la ligne de commande suivante :

ftpadresse_du_serveur dans une console.

Ou dans les interfaces graphique, comme les navigateurs Web, la forme usuelle est
utilisée, a savoir : ftp://adresse_du_serveur.

Une fois connecté, l'utilisateur utilise six commandes/fonctions de base, communes a
tous les programmes FTP. Il s’agit de : OPEN, CLOSE, CD, DIR, GET, PUT.

Mais il existe d’autre commandes comme : use, mget, mput, delete, mkdir, rename.

La Description
commande
OPEN La premiére opération est d’ouvrir (OPEN) un canal de communication

14



[CHAPITRE 1]

Le Protocole FTP

CLOSE

CD

DIR

GET

PUT

entre votre ordinateur et le serveur FTP désigné.
Exemple

open 87.123.56.92
open 87.123.56.92 5000 (5000 représente le numéro de port)

Cette commande indique simplement a l'ordinateur éloigné que vous
avez terminé et que vous désirez couper le canal de communication.

Commande de changement de répertoire. Comme la plupart des
ordinateurs, les serveurs FTP et leur contenu sont conservés dans des
répertoires. La commande CD offre le moyen de naviguer dans ces
répertoires.

Cette commande fonctionne de la méme maniére que dans la version
MSDOS. Elle permet d'obtenir la liste du répertoire actuellement
sélectionné.

C'est la commande utilisé pour extraire un fichier de l'ordinateur
éloigné et le stocker dans votre propre ordinateur. Certains
programmes FTP avec fenétres permettent d’utiliser une commande
« GET » implicite en permettant de cliquer-trainer un fichier d’'une
fenétre a lautre. D’autres programmes FTP exigent de taper la
commande directement.

Exemple :
get stuff.txt
get /pub/b/stuff.txt

get /pub/c/programs.obsolete/stuff.txt

Il est important de noter que le fichier sera conservé dans le répertoire
actuel, quel qu’il soit. C'est pourquoi, lidéal est de lancer le
programme FTP a partir d'un répertoire de téléchargement. Il est
également possible de naviguer a travers une interface graphique,

entre les répertoires locaux comme pour le gestionnaire de fichiers.

Commande inverse de « GET », cette commande permet d’envoyer un
ou plusieurs fichiers de ordinateur vers un ordinateur éloigné. Cette
commande nécessite d’avoir au préalable la permission du propriétaire
du systeme avant de transférer les fichiers
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QUIT cette commande ferme la connexion de contrble avec le serveur FTP
et permet de sortir de I'application du client FTP.

Use Utiliser la commande «use» seule pour afficher la liste des
commandes ou ajouter le -? comme indicateur avec n’importe quelle
commande pour obtenir de l'aide sur la syntaxe et ['utilisation de la
commande
* mget - permet le téléchargement de fichiers multiples — cette
commande et celles qui précédent peuvent étre exécutées avec des
permissions de lecture

Mput Permet de télécharger plusieurs fichiers

Delete Utilisé sous la forme delete<nom de fichier> pour supprimer un
répertoire

Mkdir utilisé sous la forme mkdir<nom du répertoire> pour ajouter un
répertoire

Rename utilisé sous la forme rename<vieux nom de fichier> pour renommer un
répertoire

6.LescommandesFTPinterne
On distingue trois types de commandes FTP :

e Les commandes de contr6le d'acces ce sont des commandes du system pour vérifier
'accés d’un utilisateur

e Les commandes du paramétrage de transfert
e Les commandes de service FTP

Commande de contrble d'acces

Commande Description
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USER Chaine de caractéeres permettant d'identifier ['utilisateur.
L'identification de l'utilisateur est nécessaire pour établir une
communication sur le canal de données

PASS Chaine de caractéeres spécifiant le mot de passe de
l'utilisateur. Cette commande doit étre immeédiatement
précédée de la commande USER. Il revient au client de
masquer l'affichage de cette commande pour des raisons de
sécurité

ACCT Chaine de caracteres représentant le compte (account) de
l'utilisateur. Cette commande n'est généralement pas
nécessaire. Lors de la réponse a l'acceptation du mot de
passe, si la réponse est 230 cette phase n'est pas
nécessaire, si la réponse est 332, elle I'est

CwWD Change Working Directory : cette commande permet de
changer le répertoire courant. Cette commande nécessite le
chemin d'acces au répertoire a atteindre comme argument

CDUP Change to Parent Directory : cette commande permet de
remonter au répertoire parent. Elle a été introduite pour
remeédier aux problémes de nommage de répertoire parent

selon les systeme (généralement "..")

SMNT Structure Mount :
REIN Reinitialize :
QUIT Commande permettant de terminer la session en cours. Le

serveur attend de finir le transfert en cours le cas échéant,
puis de fournir une réponse avant de fermer la connexion

Commande de parameétres de transfert
Commande Description

PORT Chaine de caractéres permettant de préciser le numéro de
port a utiliser

PASV Commande permettant d'indiquer au serveur DTP de se
mettre en attente une connexion sur un port spécifique choisi
aléatoirement parmi les ports disponibles. La réponse a cette
commande est I'adresse IP de la machine et le port.
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TYPE Cette commande permet de préciser le type de format dans
lequel les données seront envoyées

STRU Caractéere Telnet précisant la structure du fichier (F pour File,
R pour Record, P pour Page)

MODE Caractere Telnet précisant le mode de transfert des données
(S pour Stream, B pour Block, C pour Compressed)

Commande de service FTP

Commande Description

RETR Cette commande (RETRIEVE) demande au serveur DTP
une copie du fichier dont le chemin d'accés est passé en
parametre.

STOR Cette commande (store) demande au serveur DTP

d'accepter les données envoyées sur le canal de données et
de les stocker dans le fichier portant le nom passé en
parametre. Si le fichier n'existe pas, le serveur le crée, sinon
il 'écrase

STOU Cette commande est identique a la précédente, si ce n'est
gu'elle demande au serveur de créer un fichier dont le nom
est unique. Le nom du fichier est retourné dans la réponse

APPE Grace a cette commande (append) les données envoyées
sont concaténées dans le fichier portant le nom passé en
parametre s'il existe déja, dans le cas contraire il est créé

ALLO Cette commande (allocate) demande au serveur de prévoir
un espace de stockage suffisant pour contenir le fichier dont
le nom est passé en argument.

REST Cette commande (restart) permet de reprendre un transfert
la ou il s'était arrété. Pour cela cette commande envoie en
parametre le marqueur représentant la position dans le
fichier & laquelle le transfert avait été interrompu. Cette
commande doit étre immédiatement suivie d'une commande
de transfert.

RNFR Cette commande (renamefrom) permet de renommer un
fichier. Elle indique en paramétre le nom du fichier a
renommer et doit étre immédiatement suivie de la
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commande RNTO

RNTO Cette commande (rename to) permet de renommer un
fichier. Elle indigue en parameétre le nom du fichier a
renommer et doit étre immeédiatement précédée de la
commande RNFR

ABOR Cette commande (abort) indigue au serveur DTP
d'abandonner tous les transferts associés a la commande
précédente. Si aucune connexion de données n'est ouverte,
le serveur DTP ne fait rien, sinon il la ferme. Le canal de
contrdle reste par contre ouvert.

DELE Cette commande (delete) permet de supprimer le fichier dont
le nom est passé en parametre. Cette commande est
irrémédiable, seule une confirmation au niveau du client peut
étre faite.

RMD Cette commande (remove directory) permet de supprimer un
répertoire. Elle indiqgue en paramétre le nom du répertoire a
supprimer

MKD Cette commande (make directory) permet de créer un
répertoire. Elle indique en parametre le nom du répertoire a
créer

PWD Cette commande (printworking directory) permet de renvoyer
le chemin complet du répertoire courant

LIST Cette commande permet de renvoyer la liste des fichiers et
répertoires présents dans le répertoire courant. Cette liste
est envoyée sur le DTP passif. Il est possible de passer en
parametre de cette commande un nom de répertoire, le
serveur DTP enverra la liste des fichiers dans le répertoire
passé en parametre

NLST Cette commande (name liste) permet d'envoyer la liste des
fichiers et répertoires dans le répertoire courant

SITE Cette commande (site parameters) permet au serveur de
proposer des services spécifiques, non définis dans le
protocole FTP

SYST Cette commande (system) permet d'envoyer des
informations sur le serveur distant

STAT Cette commande (status) permet d'émettre I'état du serveur,
par exemple pour connaitre la progression d'un transfert en
cours. Cette commande accepte en argument un chemin
d'acces, elle retourne alors les mémes informations que LIST
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mais sur le canal de controle

HELP Cette commande permet de connaitre l'ensemble des
commandes comprises par le serveur. Les informations sont
retournées sur le canal de contréle

NOOP Cette commande (no operations) sert uniquement a obtenir
une commande OK du serveur. Elle peut servir uniqguement
pour ne pas étre déconnecté apres un temps d'inactivité trop
éleve

Exemples

1

C:\>ftp -d 62.114.95.161

Connected to 62.114.95.161.

220 Serv-U FTP Server v4.0 for WinSockready...

User (62.114.95.161:(none)): tt

---> USER tt

331 User nameokay, needpassword.

Password:

---> PASS tt

230 User logged in, proceed.

ftp>dir

---> PORT 212,93,164,155,6,65

200 PORT Command successful.

---> LIST

150 Opening ASCII mode data connection for /bin/ls.

drw-rw-rw- 1 user group 0Jan 106:31.

drw-rw-rw- 1 user group O0Jan 106:31.

-T'w-rw-rw- 1 user group 28827 Oct 1 1994 BOOKMARK.HTM
drw-rw-rw- 1 user group 0 Jan 17 20:17 Fav

drw-rw-rw- 1 user group 0 Jan 1 06:31 Hacking

-r--r--r-- 1user group 38912 Oct 17 1994Scrap.shs
226 Transfer complete.

ftp: 376 bytes receivedin 0.12Seconds 3.11Kbytes/sec.
ftp> bye

---> QUIT

221 Goodbye!

kkkkkkkkkkkkkkkkkkkhkkkhkkkkkhkkkkhkkhkkhkkkkkkkx
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2
pass in quick on $int_if proto tcp to port 21 divert-to 127.0.0.1 port 8021

3
pass in on $ext_if proto tcp to port > 49151

4
ftpproxy_flags="-R 10.10.10.1 -p 21 -b 192.168.0.1"

5

ext_ip = "192.168.0.1"
ftp_ip = "10.10.10.1"
match out on $ext_ifinetfrom $int_ifnat-to ($ext_if)
anchor "ftp-proxy/*"
pass in on $ext_ifinet proto tcp to $ext_ip port 21

pass out on $int_ifinet proto tcp to $ftp_ip port 21 user proxy

6

match out on $ext_iffrom $int_ifnat-to ($ext_if)
anchor "tftp-proxy/*"
pass in quick on $int_ifinet proto udpfrom $int if to port tftp \

divert-to 127.0.0.1 port 6969

anchor "tftp-proxy/*"

7
127.0.0.1:6969 dgramudpwaitroot /usr/libexec/tftp-proxy tftp-proxy

8

List /
226 Transfer complete

Remarque

* verbose - cette commande peut étre utilisée pour activer ou désactiver I'affichage
de tous les messages recus d'un serveur FTP. Le mode verbose est actif par
defaut.

* system - cette commande peut étre utilisée pour afficher le répertoire o/system du
serveur FTP.

7. Les réponses FTP

Les reponses FTP permettent d'assurer la synchronisation entre client et serveur
FTP. Ainsi a chague commande envoyée par le client, le serveur effectuera
éventuellement une action et renverra systématiquement une réponse.

21



Les réponses sont constituées d'un code a 3 chiffres indiquant la facon suivant
laguelle la commande envoyée par le client a été traitée. Toutefois, ce code a 3
chiffres étant difficilement lisible par un humain, il est accompagné d'un texte (chaine
de caracteres Telnet séparée du code numeérique par un espace).

Les codes de réponse sont constitués de 3 chiffres dont voici les significations :
. Le premier chiffre indique le statut de la réponse (succes ou échec)
. Le second chiffre indique ce a quoi la réponse fait référence

Le troisieme chiffre donne une signification plus spécifique (relative a chaque
deuxieme chiffre)

Premier chiffre

Chiffre Signification Description
lyz Réponse L'action demandée est en cours de
préliminaire réalisation, une seconde réponse doit étre
positive obtenue avant d'envoyer une deuxieme
commande
2yz Réponse positive L'action demandée a été réalisée, une
de réalisation nouvelle commande peut étre envoyée
3yz Réponse L'action demandée est temporairement
intermédiaire suspendue. Des informations
positive supplémentaires sont attendues de la part du
client
dyz Réponse L'action demandée n'a pas eu lieu car la
négative de commande n'a temporairement pas été
réalisation acceptée. Le client est prié de réessayer

ultérieurement

Syz Réponse L'action demandée n'a pas eu lieu car la
négative commande n'a pas été acceptée. Le client est
permanente prié de formuler une requéte différente
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Second chiffre

Chiffre Signification

x0z

x1z

X2z7

X3z

x4z

x5z

Syntaxe

Information

Connexions
Authentification et
comptes

Non utilisé par le

protocole FTP

Systeme de fichiers

Description

L'action posséde une erreur de syntaxe, ou
bien il s'agit dune commande non
comprise par le serveur

Il s'agit d'une réponse renvoyant des
informations (par exemple pour une
réponse a une commande STAT)

La réponse concerne le canal de données
La réponse concerne le login

(USER/PASS) ou la demande de
changement de compte (CPT)

La réponse concerne le systeme de fichiers
distant

8. parametres de transfert des fichiers

La spécification du protocole FTP fournie de nombreux choix dans la facon de
transférer et de stocker les fichiers. Essentiellement, le choix peut se faire dans un
espace a 4 dimensions :

. Le type de fichier :

a)
b)
c)
d)

ASCII ...
EBCDIC ...
binaire ...
local ...

. Le format de contréle (limité aux types de fichier ASCII et EBCDIC) :

a)
b)
c)

a)
b)
c)

Nonprint

Contréle de format TELNET
Contréle de transport FORTRAN

. La structure :

Structure de fichier

Structure d'enregistrement

Structure de page
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Le mode de transmission (spécifiant comme le fichier est transférer sur la connexion
de données) :

a) Mode flux [stream mode]
b) b. Mode bloc [block mode]
C) Mode compressé [compressed mode]

9. conclusion

Dans ce chapitre, nous avons représenté le protocole FTP, avec son fonctionnement,
les commandes et les réponses pour établir la connexion entre le utilisateur et le
serveur ce qui nous a permis de distinguer deux modes de fonctionnement
importants en FTP qui sont le mode actif et le mode passif a travers des canaux de
controle et de données.
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Installation et configuration de
[CHAPITRE 2] FileZilla server

Ce chapitre est élaboré a partir de [4]
1. Présentation

Il existe de nombreux logiciels de serveurs FTP disponibles pour windows et les
autres systemes d’exploitation. Nous avons choisi un serveur FTP nommé Filezilla
serveur. Filezilla serveur est un logiciel libre, souvent mise a jour, simple d’emploi et
tres complet. Son installation est parfaitement simple et classique pour un logiciel
windows.

2. Installation de FileZilla Server
Tout d’abord, on récupére le fichier d’'installation sur le site officiel :

https://filezilla-project.org/download.php?type=server

Une fois téléchargé, on passe a l'installation du logiciel.

Figure 5 : l'icbne FilleZilla

En premier lieu, la licence d'utilisation s’affiche une interface graphique. On clique
sur le bouton | Agree. Par défaut, linstallation se fait en Standard, on peut
éventuellement, faire une installation compléte (Full), installer uniquement le service
(Service only), I'interface uniquement (Interface only) ou l'installation personnalisée
(Custom).

Dans le cas présent, on va faire une installation standard puis on clique sur le
bouton Next. Le répertoire d’installation par défaut (sur un windows 7 en 64 bits) :

On clique sur le bouton Next

Par défaut, I'installation du service ainsi que le démarrage du service au démarrage
de Windows. La deuxieme option disponible est l'installation du service mais avec
un démarrage manuel. La troisieme option n’installe pas de service, par contre le
serveur démarre automatique.

Dans le cas présent, on choisit I'option n°2 (installation du service et démarrage
manuel).

On peut éventuellement décocher le démarrage du serveur apres l'installation (Start
Server after setup completes). Le port par défaut (14147) pour [linterface
d’administration du serveur FTP peut étre personnalisé. Une fois les options
définies, on clique sur le bouton Next.

Ceci concerne le démarrage de linterface d’administration. L'option par défaut
démarre lorsque n’importe quel utilisateur se connecte a une session, la deuxieme
option permet de démarrer l'interface d’administration si seulement c’est I'utilisateur
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courant qui se connecte a la machine. La troisieme option permet de démarrer
l'interface d’administrateur manuellement.

Dans le cas présent, nous sélectionnons la troisieme option (Start manually) puis on
clique sur le bouton Install.

On peut décocher l'option Start Interface after setup completes si I'on souhaite ou
non démarrer l'interface d’administration et cliquer sur le bouton Install pour
démarrer I'installation du logiciel.

Une fois l'installation terminée, on clique sur le bouton Close.

Si l'installation s’est bien déroulée, on doit avoir le programme FileZilla Server dans
le menu dematrrer.

FileZilla Server

E FileZilla Server Interface
[ start Filezilla Server
[ stop Filezilla Server

E Uninstall

Figure 6 : le menu démarrer

Pour démarrer le serveur FTP, on clique Start FileZilla Server en faisant un clic droit
« Exécuter en tant qu’administrateur » sinon le service ne démarrera pas.

Pour arréter le serveur FTP, on clique sur Stop FileZilla Server en faisant un clic
droit « Exécuter en tant qu’administrateur » sinon le service ne s’arrétera pas.

Pour lancer I'interface d’administration, on clique sur FileZilla Server Interface

Pour vérifier si le service FilezZilla Server est démarré, on va dans le menu Gérer
(on clic droit sur Ordinateur) :

Ensuite, on va dans Services et Applications puis Services :

Normalement, on trouve dans la liste le service FileZilla Server FTP server :

Le service présente un état Démarré, c’'est-a-dire que le service FTP est lancé.
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E*FileZilla Server FTP server Démarré  Manuel Systéme local

Figure 7 : FilleZilla server FTP server

Si le service n’est pas démarré, cela se présente comme ci-dessous :

E*dFileZilla Server FTP server Manuel Systéme local

Figure 8 : FilleZilla server FTP server

On peut accéder également aux services en tapant services.mscdans le menu
rechercher les programmes et fichiers.

3. Interface d’administration

On clique sur Filezilla Server Interface dans le menu Dématrrer,

Dans le cas présent, nous avons l'adresse du serveur (Server Address), le port
d’administration (14147 par défaut) ainsi que le mot de passe administrateur
(Administration password, par défaut, il n’est pas défini).

F B
Connect to Server ﬂ

Server Address: Port:

127.0.0.1 14147

Administration password:

[ Always connect to this server

[ Ok, ] [ Cancel

Figure 9 :I'interface d’information de serveur

Alwaysconnect to this server permet de se connecter toujours a ce serveur.
On clique ok
La fenétre suivante s’affiche, elle présente les éléments d’interface suivants :

- Le menu de l'interface d’administration :
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La barre des icones qui donne l'acces aux différentes fonctions du serveur
FTP

- un message d’accueil

File Server Edit ¥

o %8G T || @
Filedilla Server version 0.9.41 beta
Copyright 2007-2012 by Tim Kosse tim kosse@filezilla-project ong)

Connecting to server...
Connected, waiting for authentication

Logged on

Figure 10 : l'interface d’ administration de serveur

Active/désactive (Online / Offline) le serveur FTP.
|8 Lock le serveur FTP (Aucune connexion rentrante n’est acceptée).

& Parametres du serveur FTP.
£ Gestion des utilisateurs.
Gestions des groupes.

% | Affiche les informations concernant l'auteur du logiciel.

L’accés aux différentes fonctions peut se faire soit via les icones vu précédemment
soit par les menus détaillés ci-dessous.

File] Server  Edit ¥

Connect to server...

Disconnect

Quit

Figure 11 : le menu détaillé
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Le menu File propose les options suivantes :

Connect to server:permet de se connecter au serveur que l'on souhaite
administrer.

Disconnect :permet de se déconnecter du serveur que I'on administre.

Quit :permet de quitter l'interface d’administration.

Le menu Server propose les options suivantes :

Active :permet de d’activer ou de désactiver (online/offline) le serveur FTP depuis
l'interface d'administration. Un message demande confirmation de I'administrateur
pour mettre le serveur FTP hors ligne (offline) :

Lock :permet de ne plus accepter de connexion entrante sur le serveur FTP (suite a
un message de confirmation).

Server | Edit ¥
v Active
Lock

Figure 12 : le menu server

Le menu Edit propose les options suivantes :
Settings permet de définir les différents paramétrages.
Userspermet de gérer les utilisateurs.

Groups permet de gérer les groupes d'utilisateurs.

Edit | ¥
| Settings
. Uzers

; Groups

Figure 13 : le menu edit
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4.Les parameétre généraux de FileZilla Server

Revenons sur le menu Edit qui permet de définir les paramétrages (Settings), les
utilisateurs (Users) et les groupes (Groups) d’utilisateurs.

Edit | 7

Settings

lsers

(Groups

Figure 14 : le menu edit

Tout d’abord, nous allons voir 'option Settings puis General settings :

FileZilla Server Options o

[-General settings  » | RELDTTGTRT 0T B
i Welcome messi[
L P bindings Connection settings
List of ports between 1
""" P Fitter Listen on these ports: 21 — 55p535l
- Passive mode settir
- Securty settings Max. number of users: 0 (0 for unlimited users)
- Miscellaneous E
’ﬂ"jmi'_" Interface seti Performance settings
-~ Logging _ Number of Threads: N This value should be a multiple of the
- (355 Settings UmBEr oT Threacs: number of processors installed on your
- Speed Limits system. Increase this value if your server
- Filetransfer compres| is under heavy load.
- 55L/TLS settings
- Autoban i
i | 1] [ Timeout settings
Connections timeout: 120 in seconds (1-9999, 0 for no timeout),
_ in seconds (B00-9993, 0 for no timeout).
[ oK ] Mo Transfer timeout: 120 This value spedfies the time a user has to
initiate a file transfer.
in secands (1-9999, 0 for no timeout),
[ Cancel ] Login timeout: &0 This value spedifies the time in which a
new user has to login.
L <

Figure 15 : FilleZilla server options

Listen on these ports : port d’écoute du serveur FTP (21 par défaut).
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Max. number of users: 0 pour un nombre illimité d’utilisateur connecté.

Number of Threards: permet de régler le nombre de processus utilisé par le serveur
FTP.

Connections timeout : laps de temps avant une déconnexion si pas d’action (120
par défaut).

No Transfert timeout : laps de temps avant une déconnexion quand il n’y a pas de
transfert de fichier (120 par défaut).

Login timeout : laps de temps pour effectuer la connexion au serveur FTP (60 par
défaut).

4.1.General settings

-IP bindings

Cette option permet de définir I'IP qui est utilisée par le serveur FTP pour fonctionner.
Par défaut , le serveur écoute sur toutes les IP assignées a une ou plusieurs cartes
réseaux installées sur la machine. Cette configuration est représentée par le
symbole : *

* . iplocalhost (127.0.0.1) et ip réseau local (exemple : 192.168.1.2)

i N
FileZilla Server Options @

i Welcome mess;

i P bindings Bind the server to the following IP addresses:

L~ IP Fiter 9 -
- Passive mode settin
- Securty settings

- Miscellaneous E
- fdmin Interface setl
- Logging -
- (355 Settings

- Speed Limits

- Filetransfer compres
- S5L/TLS settings

- Autoban S
4 1 b

Use "to bind to all addresses.

Figure 16 : IP bindings
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-IPFilter

Cette option permet d’autoriser ou de refuser des adresses IP sur le serveur FTP.

FileZilla Server Options e |
E-General seftings » | il

i Welcome mess
IP bindings The following IP addresses are not allowed to connect to the server:

-~ Passive mode settir
- Securty settings

- Mizcellaneous E
- fdmin Interface setl

-~ Logging
(G55 Settings Exclude the following IPs from the list of disalowed IPs, thus allow access again:
- Speed Limits
- Filetransfer compres| i
----- SSL/TLS settings
----- Autoban g
4| 1 b

By default everyone may connect to the server, You may either blodk individual 1P
addresses or address ranges. If you blodk all addresses, you may allow access for
individual addresses or ranges again.

You can both enter individual IP addresses or address ranges in CIDR notation

(http:/fen.wikipedia .orgfwili/CIDR._notation)

Figure 17 : IP filter

La partie du haut permet d’interdire une IP et la partie du bas permet d’autoriser
unelP a se connecter au FTP. On peut autoriser ou d’interdire soit une IP distincte
soit un bloc d’'IP.

4.1.1General settings / Passive mode settings

Cette rubrique permet de définir la plage pour les ports PASV (on coche I'option Use
custom port range) qui seront utiliser par le serveur FTP. La commande PASV
indique au serveur qu’il doit attendre passivement la connexion en écoutant un port
TCP
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FileZilla Server Options o

ERESECEC N Passive mode settings
i Welcome mess:
IP bindings [7|Use custom part range: | 0 |0 {1-65535)
- 1P Filter
[ Passive mode setti
. ; = IPv4 spedific
- Securty settings
. o - Eobmpmal Capymm TO A Ad=dpmns fmp o N R =
- Miscelianeous = Excternal Server IP Address far Use custom PASV settings if you
- Admin Interface set passive mode transfers: are operating the server from
- Loagin (@) Defauilt behind a NAT router or a firewall,
aging ) . o In that case, the IP address of
- G35 Settings {2 Use the following IP: the server is not accessible from
- Speed Limits outside of the router, so you
- Filetransfer compres should fill in the correct address
- SSL/TLS settings = You can also enter hosthames here. Use the port range to limit
il = - ) the number of ports that will need
. | Mnﬁ?n r () Refrieve external IP address from: e forwardela through the
http://ip. filezilla-project.arg/fip.phr router. i
Infarmation for users with dynamic IPs: If your external IP changas, it might
T take up to 5 minutes after the next failed transfer untl FileZilla Server
oK recognizes the changed IP,
In most cases, the IP is updated within 30s after a failed transfer.
Cancal Don't use external IP for local connections
=
L. -

Figure 18: passive mode settings

IPv4 specificpermet de définir la fagcon dont on récupére I'lP externe de la
connexion internet utilisée pour le PASV.

Default : 'adresse IP est celle dont dispose le logiciel par défaut.
Use the following IP : on définit 'adresse IP manuellement que I'on souhaite utiliser.

Retrieveexternal IP addressfrom: I'adresse IP est récupérée via le site official du
logiciel.

L'option Don’t use external IP for local connections dit que I'on n'utilisera pas d’'IP
externe pour des connexions sur un réseau local.

4.1.2General settings / Security settings

Cette rubrique permet de définir la sécurité en cas dattaque de type
bounceattackou de transfert de serveur FTP a serveur FTP (FXP transfers).
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r Rt
FileZilla Server Options o

[ R

B e SecuTity SCttings

Welcome mess:|
- |P bindings Bounce attacks / FXP transfers
L AP Filter [¥] Block incoming serverto-server transfers
Passive mode settin [ Strict IP filter
T L [¥] Block outgeing serverto-server transfers
- Miscelianeous =
- Adrmin Interface set [ Strict 1P fiker
- Logging f emabled, the IP fiter checks the IPs of the remote side when a transfer i |5
£-(355 Settings estabished. I the IP doesnt match the remaote IP of the control channel, the
Speed Limits trarisfer will be: aborted.
: .. Filstransfer compras FXF iz often uzed for ilzgal Warez transfers. Bounce attacks can also be used for
e i a DoS attack on the server because a malicious user could intizte a lot of
- 35L/TLS settings i serverto-server transfers which hawe a large impact on the server's bandwidth and
- Autoban accessability.
4| n 4 i strict IP fiter is set, the whole IP is checked against the remote P of the control

! PO SO — U B TS

CI‘IEIHHEI I:FLI[ II'IIS opthan ITIH)"IOI' EJ(.EImDIB Caluse DI‘ODIEITIS WICHA f)l'f)}f:-’ SENVErS WHICI'I
use seweral [P's.

To prewent this problem, you may disable the strict [P fiter. In this case only the first
QK three parts of the |P address are checked. But this decreases securty against FXP

/ bounce attacks .
You have to choose between securty and compatibility. For optimal results you

should black =l FXP transfers and enable the stict filter.onr',rfor incoming transfers.

Figure 19 : security settings

Dans les deux cas, ceci est bloqué par défaut : Block incoming server-to-server
transferset Block outgoing server-to-server transfers

Strict IP filterpermet d'activer la vérification de I'lP attaquante. Cocher I'option
permet d’avoir une sécurité supplémentaire.

Bounce attacks / FXP transfers

[¥] Block incoming sen.rer—tn-ser‘:.rertmnsfers

[¥] Block outgeing sewer—to-senrertlansfers
[ Strict 1P fitter

4.1.3General settings / Admin interface settings

Cette rubrique permet de définir les options liées a l'interface d’administration.
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=

-
FileZilla Server Options )
ERcOEE RSN Admin Interface settings
i Welcome mess|
Important
; Diie to security considerations, the admin interface settings can only be changed
.. Passive mode settir from local connections. If you aren't connected locally (using 127.0.0. 1 as server
- Securty settings IP), all changes on this page will be ignored by the server.
Miscellaneous E Port on which the admin interface should listen: 14147
2 Admin Interface sef]
- Logging Bind the admin interface to the following  IF Addresses which are allowed to
- (GSS Settings IF addresses: connect to the admin interface:
Speed Limits - e
- Filetransfer compres|__|
- SSL/TLS settings
----- Autoban i |Use * to hind to all addresses, Localhost i alwaye allowed to connect.
< m k 127.0.0.1is the default binding, it You can enter additional addresses or
aiways exisiz and cannot be removed, address ranges using CIDR notation.
Use * to allow all.
[] change admin password:
MNew Paseword: Retype new Password:
Minirnurn pasaword length is 6 charactzrs. Leave empty to remove password.
A password is required for remote administration to work.
L=

Figure 20 : admin interface settings

On peut définir le port d’administration (14147 par défaut). On peut utiliser un port
compris entre 0 et 65535 (hormis le 20 et 21 utilisé par le serveur FTP).

Part on which the admin interface should listen: 14147

L'adresse IP sur laquelle écoute linterface d’administration (a gauche ci-dessous)
ainsi que les IP autorisées (a droite ci-dessous) a se connecter a la dite interface.

Bind the admin interface to the following [P Addresses which are allowed to
IP addresses: connect to the admin interface:

Change adminpasswordpermet de définir ou de changer le mot de passe qui est
utilisé lors de la connexion a l'interface d’administration. Le mot de passe doit faire

au minimum 6 caractéres, si on n’'indique pas de mot de passe cela supprime celui
qui aurait pu étre défini.
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[ change admin password:
Iew Password: Retype new Password:

Minimum password length is 6 characters. Leave empty to remove password.
A& password is required for remote administration to work,

Pour définir un mot de passe on coche l'option Change adminpasswordpuis on
tape une premiere fois (New Password) le mot de passe puis une deuxieme fois
(Retype new Password) :

Change admin password:
Mew Password: eeeesss Retype new Password: sesnes

Minimum password length is 6 characters. Leave empty to remove password.
A password is required for remote administration to work,

Si le mot de passe est trop court, on obtient le message d’erreur .

Pour valider le mot de passe que I'on vient de définir, on clique sur le bouton OK (ci-
dessous).

Use * to allow all.
Change admin password:

QK 71
[ ] Mew Password: eeessss Retype new Password: “"‘““{

Minimum password length is & characters. Leave empty to remove password.
[ Cancel ] A passwaord is reguired for remote administration to work,

4.1.4 General settings / Logging

Cette rubrique permet d’activer I'option de LOG pour avoir un fichier journal des
différentes actions qui pourrait avoir lieu sur le serveur FTP. Par défaut, I'option n’est
pas activée.
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[ N
Flefilla Server Cptions &

— Welcore mess: - Logging
- 12 bindings
1 Fiter [C] Enabe logging to fle

- Passwve mode setti-

- SscLnity setiings Limit 'og file size to | 200 KE

- Miscellaneous Logfile

---erfac:E = = Log &ll to 'Fiefila Server. og'

™ | nogng =

- G55 Seftings (@) Use a differ=ntlogfile each day (example: fzs-2003-02-10.log)

- Soeed Limits Delee cld legfies after | 30 cays

o HetmnsPr comrpres Al log files will be saved in the "Logs™ subfulder ir the FikeZila Server “old=r.

-- S5L/TL35 settings

- Adtoban —

1 | 1 | r
[ Cancel ]

Figure 21 : l'interface logging

Pour se faire, on coche l'option :

["1Enable logging to file:

Une fois I'option activée :

[¥|Enable logging to ﬁleé

[ Limit log file size to | 100 KB

Logfile
@ Log all to ‘FileZilla Server.log'
(71 Use a different logfile each day (example: fzs-2003-02-10.log)

Delete old logfies after | 14 days
Al log files will be saved in the "Logs” subfolder in the FileZilla Server folder,

Limit log file size to ... KB permet de définir la taille maximum du fichier journal
(log).

Log all to ‘FileZilla Server.log’ enregistrera dans un seul et unique fichier FileZilla
Server.log.

Use a differentlogfileeachdaypermet de créer un fichier journal par jour sous la
forme fzs-année-mois-jour.log
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Deleteoldlogfilesafter ... dayspermet de supprimer automatiquement les anciens
fichiers journaux aprés X jours.

Exemple : on enregistre un fichier / jour et on supprime les anciens fichiers apres
30 jours.

@ Use a different logfile each day (example: fzs-2003-02-10.log)
Delete old loofiles after 30| days

Tous les fichiers journaux sont enregistrés dans un sous répertoire Logs du
répertoire d’installation de FileZilla Server a savoir C:\Program Files (x86)\FileZilla
Server\Logs (Windows 7 en 64 bits).

Logs:

FileZilla server.exe 617 Ko
|Z| Filelilla Serverxml 418 Ka
EFiIEZiIIa Server Interface, exe 0,99 Mo
%] FzG55.dIl 81 Ko
|¥| legal.htm 117 Ka
| % libeay32.dlI 1,05 Mo
| |licensetxt 17.9 Ko
|8 readme.htm 37.7Ko
|%| ssleay32.dll 270 Ko
[ Uninstall.exe 45,8 Ko

Figure 22 :repertoire logs

4.1.5 General settings / GSS Settings

Cette rubrique permet de définir les options pour utiliser un serveur d’authentification
KERBEROS
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Fil=Zilla Server Options (|
Welcome mass: « | e ]S

.. Fassive mode settir ["|Enable Kerberos GS5 support

i Securty settings
- Miscelaneous
- Admin Inteface estl It'e recommended to use Kerberce for Windowe 2.2 beta 2 or later.

[~] Promgt for passwore if necessary

m

gl If used with Kerbeoros for Windows 2.1, itis very likey that FileZilla Servar wil crash
- oS if & user authenticates,
= Speed Limis

- Hletrangfer compres
- E51/7LS settings
- Autaban -

ok ]

[ Cancel ]

Figure 23 : l'interface GCC Settings

Pour activer le support Kerberos, il suffit de cocher I'option EnableKerberos GSS
support.

Si on coche la case Prompt for password if necessary, le mot de passe sera
demandé si nécessaire.

4.1.6 General settings / Speed Limits

Cette rubrique permet de définir les vitesses de téléchargement pour I'envoi ou la
réception de fichier.
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FileZilla Server Options [
Welcome mess: » | B R 1111 o

IP Filter N Download Speed Limit
- Passive mode settic i@ Mo Limit (") Constant Speed Limit of |10 kB/s
- Security settings () Use Speed Limit Rules:
- Mizcellameous
- Admin Interface set
- Logging
- (355 Settings o

- Filetransfer compres Lhow
- 55 L/TLS settings
i My toban . lUpload Speed Limit

i@ Mo Limit () Constant Speed Limit of |10 kB/s
() Use Speed Limit Rules:

m
T
1]
g
1]

o« ]

| Cancel |

Figure 24 : I interface speed limits

Par défaut, aucune limite de téléchargement n’est définie (No Limit).

Voyons les différentes options de limitation de débit en envoi et en réception.

Download Speed Limit :
No Limit :pas de limitation.
Constant Speed Limit of ... kB/s : on définit une vitesse qui sera constante.

Use Speed LimitRules : des régles sont appliguées selon une date, un créneau
horaire, un jour de la semaine, une vitesse de téléchargement.

Si I'on souhaite définir des régles pour la réception de fichier (Download Speed
Limit), on choisit I'option Use Speed LimitRulespuis on clique sur le bouton Add .

Dans le cas présent, on souhaite mettre en place une regle par rapport a un créneau
horaire de 21h a 5h soit (From 21:00:00 To 05:00:00), pour tous les jours de la
semaine, on définit une valeur de 8 kB/s et on clique sur le bouton OK pour
confirmer.
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' EE h'
P
Criteria
T Batee 42 = /2042
| Cate: afhof 2013
[VFrom: 2ro00:00 (2 MTe: osiomoo (2
[FIMonday [l Tuesday [ wednesday [ Thursday
[¥] Friday [¥] saturday Sunday
Speed: | 8 kB /e
Speed: 8 kB /e
[ oK ] l Cancel
v

Une fois la régle validée, elle apparait comme ceci :

Download Speed Limit
) No Limit i) Constant Speed Limit of |10 kB/s
@ Use Speed Limit Rules:

Remove

]

=
=

Pour la modifier, il suffit de cliquer dessus. Si I'on a plusieurs regles on peut définir
un ordre d’application avec les boutons Up et Down. On peut mettre en place le
méme type de regle pour Upload Speed Limit.

4.1.7General settings / Filetransfer compression

Cette rubrique permet d’activer la compression des fichiers a la voler.
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r Rt
FileZilla Server Options o

{ Weloome mess: ETEEE——

T SO MSS3: - P 5 £ 0 pTres §

- |P bindings

Using the MODE Z ftp protocol extension it is possible to use compressed file

0 | transfers.
s T assive Mmods SELIn
- Security settings [ Enable MODE Z support
i Miscellaneous Mirimum allowed compression level (1-8): 1
- Admin interface seii ) .
) = Maximum allowed compression level (8-9): 9
- Logging 3
- (355 Settings

To comserve CRU power, MODE Z should not be used inside local networks.

- Speed Limit
bk Exclude private IP address ranges

i S5L/TLS seftings Don't use MODE Z for the following IP addresses:
- Autoban -

L
You can also enter IPs with

1 11l 3 wildcards, IP address ranges or

use the IP/subnet syntax,

You can also enter regular
expressions {endlosed in

oK slashes) to filter hostnames.
Cancel Fer details about the compression method, please read
http: /#le zlla oroject.orglepecs draft-preston-Fipe xt-deflate-03, bet
e R e e A S e e s e i 2 e e R A S e S S S E R B
L &

Figure 25 : l'interface filetransfer compression

Pour ce faire, on coche 'option Enable MODE Z support et on définit le niveau de
compression.

Minimum allowed compression level : Niveau de compression minimale autorise,
entre 1 et 8.

Maximum allowed compression level : Niveau de compression maximale autorisé,
entre 8 et 9.

L’'option Excludeprivate IP address ranges exclut les plages d’adresses IP privées
(réseau local).

L’'option Don’t use MODE Z for the following IP addressespermet de définir la ou
les IP pour lesquelles on n'utilisera pas la compression de fichier.

4.1.8 General settings / SSL/TLS settings

Cette rubrigue permet d’utiliser les fonctions de chiffrement de communication.
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FileZilla Server Options [

Welcome mess: » | BRI E=EE= 000
- IPbindings
iw|P Filter ["| Enable FTP over S5L/TLS support (FTPS)
- Passive mode settir
- Security settings Private key file: Browse...
- Mizcellameous
- Admin Inteface set Cer tificate file: Browse. ..
- Logging 3 Password will be
- (355 Settings Key password: stored in
- Speed Limits plaintext.
- Filetransfer compres
Allow explicit FTP over TLS
i Mtoban & Dizallow plairi unemcrypted FTP
4 | mn [ ¥ Force PROT P to encrypt file transfers in 55L,/TLS mode

Listen for implicit 35L/TLS connections on the following ports (de fault: 990):
990

Mote: Explicit FTP ower TLS shares the normal FTP port!

[ Cancel ] Generate new certificate.. .

Figure 26 : l'interface SSL/TLS settings

Pour ce faire, on active l'option Enable FTP over SSL/TLS support (FTPS) qui va
sécuriser le FTP et devenir un FTP Sécurisé.

Les champs Private key file et Certificate file font référence au fichier contenant la
clef privée ainsi que le fichier de certificat. La premiére chose a faire étant de
générer un nouveau certificat (Generate new certificate).

44



Installation et configuration de
[CHAPITRE 2] FileZilla server

Private key file:
Certificate file:

Password will be

Key password: stored in
plaintext.

Allow explicit FTP over TLS
[ Disallow plain unencrypted FTP

[T Farce PROT P to encrypt file transfers in S5L/TLS mode

Listen for implicit 55L/TLS connections on the following ports (default: 990);
990

Mote: Explicit FTP aver TLS shares the normal FTF port!

[ Generate new certificate. .. ]

Pour cela, on clique sur le bouton | Generate new certficate... | ¢ o renseigne les
différents champs ainsi que la taille de la clé (Key size, par défaut 1024), si on
souhaite avoir une sécuritéaccrue, on peut choisir une taille de clé de 2048 bit.

, .

- This diaog will help you to create a new privatz key and a
self-signed certiicate, needed by Filefilla Server to accept
SSL/TLE comnections.

2lease fil out the requirec informakon. Wrong or missing informztion may
—onfuse dients.

<eysize: @ 1024 bt ) 2048 bit (740595 bit

igit country code:  FR

=ull state or provnce:  Region ou département

_ocdity {City): ville i
i Organizetion Organisadion

Drganizetion unit: Service

Contact =-Mail: adresse e-mal

Zommon namre
[Server address)

certificate to this file: Erowse. ..

Generating the certificate may taka some tme depending or the key size, ]

nom du serve.r|

[Eenerate certificate I [ Cancel ]

Figure 27 : l'interface generatecertificate

45



Installation et configuration de
[CHAPITRE 2] FileZilla server

Une fois les informations rentrées, on clique sur le bouton Browsepour choisir
'emplacement ou seront enregistrés la clé et le certificat et pour finir on clique sur le
bouton Generatecertificatepour générer le nouveau certificat.

Une fois le certificat généré, les champs Private key file et Certificate file sont
renseignés automatiqguement. Puis on rentre un mot de passe clé (Key password).

L’'option Allow explicit FTP over TLS autorise la connexion FTP sur TLS. C’est-a-
dire que la connexion sera sécurisée.

L’'option Disallow plain unencrypted FTP interdit la connexion sans TLS. C’est-a-
dire qu’une connexion en clair ne sera pas autorisée.

L'option Force PROT P to encrypt file transfers in SSL/TLS mode va crypter les
données qui seront transférées en mode FTP sécurisé.

Le port par défaut pour le FTPS est le 990. Il peut étre défini sur un autre port. Si I'on
utilise le FTPS, le port de données est le 989.

4.1.9 General settings / Autoban

Cette rubrique permet d’activer I'option pour bannir les ‘utilisateurs illégitimes’.
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FileZilla Server Options [
~ Weloome mess: +
----- IP bindings
..... IP Filter By default, FileZilla Server throttes incoming connects after some failed login
. Passive mode settir :ttempts. Tl'lus r;ake;attempts :Jd:ab;;lazk IHET ﬁ;:lser'u'er merav;h-:al.
. Security settings owwever, a legitimate user would still be able to logon at any time.
.. Mizeallamaaus If you're feeling paranoid, you can enable an automatic ban upon multiple failed login
. Bdmin Inteface et attempts. Be advised that automatic banning can be abused for denial of service
) = attacks, so use with care,
- Logging =
- (355 Settings [ Enable automatic bans
~ Speed Limits Ban IP address after 10 failed attempts within one hour {min. 10).
- Filetransfer compres
- S5 L/TLS settings
W\ toban d 1 Ban for 1 hours (1-993),
i | i [ »
ook ]
[ Cancel ]
L 4

Figure 28 : l'interface Autoban

Pour ce faire on coche I'option Enableautomatic bans qui aura pour effet de bannir
un utilisateur qui essaierait de se connecter au serveur FTP avec un login/pass
incorrect de maniére répétee.

Par défaut, si l'utilisateur essaye de s’authentifier 10 fois en 1 heure alors
I'utilisateur sera banni pour 1 heure.

5. La premiére connexion FTP

Du coté du serveur FTP via I'interface d’administration :
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FileZilla

File Server Edit 7

=

Fasg8 =@

FileZila Server version 0.9.41 beta

Copyright 2001-2012 by Tim Kosse tim kosse@filezilaproject org)
Connecting to server...

Connected, waiting for authertication

Logged on
(000014)10/05/2014 18:36:44 - mino (127.0.0.1)> QUIT

(DO0014)10/05/2014 18:36:44 - mino (127.0.0.1)> 221 Goodbye

(000014)10/05/2014 18:36:44 - mino (127.0.0.1)> disconnected.

(000015)10/05/2014 18:37:45 - (not logged in) (127.0.0.1)= Connected. sending welcome message. ..
(000015)10/05/2014 18:37:45 - {nct logged in) (127.0.0.1)> 220-Fileilla Server version 0.9.41 beta
(000015)10/05/2014 18:37:45 - {net logged in) (127.0.0.71) 220-written by Tim Kosse (Tim.Kosse@gmx.de)
(000015)10/05/2014 18:37:45 - {not logged in) (127.0.0.1)> 220 Please vistt http://sourceforge net/projects filezila/
(000015)10/05/2014 18:37:45 - {not logged in) {127.0.0.1)> USER mino

(D00015)10/05/2014 18:37:45 - {not logged in) (127 .0.0.1)= 331 Password required for mino

(000015)10/05/2014 18:37:45 - [not logged in) (127.0.0.1)> PASS =

(D00015)10/05/2014 18:37:45 - mino (127.0.0.1)> 230 Logged on

(000015)10/05/2014 18:37:45 - mino (127.0.0.1)> FEAT

(D00015)10/05/2014 18:37:45 - mino (127.0.0.1)> 211-Features:

(D00015)10/05/2014 18:37:45 - mino (127.0.0.1)> MDTM
(D00015)10/05/2014 18:37:45 - mino (127.0.0.1)> REST STREAM
(D00015)10/05/2014 18:37:45 - mino (127.0.0.1)> SIZE
(DD0015)10/05/2014 18:37:45 -mino (127.0.0.1)> MLST type”size"modfy™;
(D00015)10/05/2014 18:37:45 - mino (127.0.0.1)> MLSD

Figure 29 : I'interface d’administration du serveur FTP

On voit que l'utilisateur minosait connecté au serveur FTP et qu'il est actuellement
dans la racine /soit le répertoire HOME.

Dans le bas de la fenétre du serveur FTP, on peut voir l'activité de ce dernier
(utilisateur connecté, IP, transfert en cours, progression, vitesse) :

»

m

D s Account 1P Transfer Progress Speed
=&=000015  mino 127.001

Si on fait un clic droit sur la connexion en cours, on peut déconnecter ['utilisateur
(Kick user) ou le bannir (Ban user’s IP address) :

o - Accourt P Transfer Progress Speed
2000005 Mino 127001 |
Kick user
Bam user's IF address

Message de confirmation, si I'on souhaite déconnecter (Kick user) l'utilisateur (ci-
contre).
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Filedilla server

:I Do you really want to kick the selected user?

Oui ] I Non

Message de confirmation si I'on souhaite déconnecter et bannir l'utilisateur (Ban
user’s IP address) (ci-contre).

Filedilla server l I

:I Do you really want to kick the selected user and ban his IP address?

oui | [ Nen

L 4

6. CONFIGURATION D'UN SERVEUR FTP

La majorité des progiciels de serveur FTP permettent de configurer un certain
nombre de parametres, par exemple :

* Nombre de connexions simultanées permises (également désignées sous le nom
de « régulation »). Habituellement, les serveurs FTP sont configurés pour utiliser un
nombre de connexions inférieur a celles d’'un serveur Web puisqu’une session FTP
moyenne est plus longue et permet de transférer beaucoup plus de données. Cette
valeur peut étre réduite si les demandes du client FTP imposent une charge
excessive au serveur.

* Le port TCP que surveille le serveur FTP pour les demandes de connexion de
client. Par défaut, il s'agit du port 21; toutefois, I'utilisation d’un port différent permet
d’obtenir une meilleure protection du serveur.
Les clients qui se connectent au serveur doivent connaitre le port a utiliser, sinon il
pourrait étre difficile d’établir une connexion.
L'adresse URL peut étre modifiee et inclure le numéro de port utilisé par FTP. Par
exemple : ftp://ftp.mycompany.com:22
Il n'est pas nécessaire d’inclure le numéro de port dans I'adresse URL lorsque I'on
utilise le port implicite.

* On peut configurer trois messages différents dans un serveur FTP :

- message de bienvenue - s’affiche lors de la premiere connexion de l'utilisatrice.
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- message de sortie - s'affiche lors de la déconnexion de I'utilisatrice.

- message de connexion maximale - s’affiche lorsque le nombre de connexions
maximales simultanées du parametre a été atteint.

Les répertoires FTP peuvent étre configurés de maniére a prendre en charge un
acces en mode lecture et (ou) écriture. L’autorisation d’écriture permet aux
utilisatrices de produire la liste des fichiers puis de les copier du serveur vers le
client. Les autorisations d’écriture permettent aux utilisatrices de télécharger des
fichiers vers le serveur.

Il est recommandé de prévoir un répertoire spécialisé pour les fichiers téléchargés
afin de s’assurer que les utilisatrices n’écrasent pas, par inadvertance, des fichiers
portant le méme nom.

Les serveurs FTP peuvent prendre en charge les connexions. Le niveau de détalil
peut étre configuré aux fins de sécurité et de vérification.

7. SECURITE DES SERVEURS FTP
Les serveurs FTP offrent normalement deux types d’acces : authentifié et anonyme.
Acceés authentifié avec nom d’utilisatrice et mot de passe

Le serveur FTP authentifie I'utilisatrice en s’assurant que celui-ci fournit un nom et un
mot de passe valables avant de permettre I'accés a ses ressources.

Comme c’est le cas pour les serveurs de fichiers, le nom d’utilisatrice et les groupes
auxquels elle appartient peuvent déterminer les ressources qui lui sont accessibles
ainsi que le niveau d’accés associé a chaque ressource.

Les autorisations d’acces aux ressources peuvent étre configurées dans un
répertoire ou au niveau du fichier.

8. Conclusion

Dans ce chapitre nous avons expliqué les étapes a suivre pour installer FilleZilla
server et pour configurer le serveur et les différents parametres du serveur.
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Ce chapitre est élaboré a partir de document JAVA [5]

1. Introduction

Dans ce chapitre, nous allons présenter notre application, qu’est un client FTP sous
Windows compatible avec FileZilla Server.

2. Environnement de développement

Au cours du processus de développement, on a utilisé les moyens matériels et
logiciels suivants :

2.1 Moyen matériel
Deux PC (machine server et machine client) dont les caractéristiques sont :
.Processeur « core i5 »
.6G de RAM
.ecran 15
.carte graphigue RADEON
Windows 7
2.2 Moyen logiciel

L’application a été développée sous I'environnement JAVA avec l'outil (JDK 7). Java
est un langage de programmation, un langage dit compiler : c'est-a-dire que le code
généré n'est pas directement compréhensible et utilisable par votre ordinateur. Nous
devrons donc passer par une étape de compilation (étape obscure ou le code source
est entierement transformé). En fait, on peut distinguer trois grandes phases dans la
vie d'un code Java :

e La phase d'écriture du code source, en langage Java ;
e La phase de compilation du code ;

e La phase d'exécution.

On a utilisé aussi NetBeans qui est un environnement de développement intégré
(EDI), placé en open source par Sun en juin 2000 sous licence CDDL et GPLv2
(Common Development and Distribution License). En plus de Java, NetBeans
permet également de supporter différents autres langages, Il comprend toutes les
caractéristigues d'un IDE moderne (éditeur en couleur, projets multi-langage,
refactoring, éditeur graphique d'interfaces et de pages Web).
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Concgu en Java, NetBeans est disponible sous Windows, Linux, Mac OS X ou sous
une version indépendante des systéemes d'exploitation (requérant une machine
virtuelle Java). Un environnement Java Development Kit JDK est requis pour les
développements en Java.

NetBeans constitue par ailleurs une plate forme qui permet le développement
d'applications spécifiques (bibliotheque Swing (Java)). L'IDE NetBeans s'appuie sur
cette plate forme.

L'IDE Netbeans s'enrichit a I'aide de greffons.

3. Programmation du protocole FTP en JAVA

3.1 Socket et server Socket

3.1.1 Socket

Nous avons utilisé les Sockets dans 'application.

Pour utiliser les Sockets, on fait 'importation de package « net ».
(import java.net.* ;)

Pour établir une connexion au server,il faut créer une instance de classe (objet) de
type socket ,le constructeur de cette classe contient deux parametres : 'adresse IP
de server et le port (port 21 par défaut en FTP).

Socket client =new Socket(server,port) ;
3.1.2 Server Socket

Utilisé par le serveur, et nous avons besoin de server socket pour accepter la
communication qui est établie par le server.

ServerSocketser=new ServerSocket(port) ;
Socket client=ser.accept() ;
3.2 Les flux d’entrée/sortie

Pour envoyer les commandes, et récupérer les réponses du server il faut utiliser les
flux d’entrée/sortie.

3.2.1 Les flux d’entrée
Utilisé pour récupérer les réponses de server
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InputStream in = clientSocket.getinputStream();

3.2.2 Les flux de sortie
OutputStream out = clientSocket.getOutputStream();
3.3 Fonctionnement du client

L’'application est un client FTP qui travaille avec FileZilla server, et qui fonctionne
comme suit :

-Le client peut télécharger ou envoyer un fichier directement.

- Le client peut accéder et gérer son disque local : supprimer ou renommer un fichier,
créer ou ouvrir un dossier.

-Le client peut téléchareger ou upload des fichier.
-Apreés I'établissement de la connexion l'utilisateur peut faire les opération suivantes :
*Suppression :  Si I'élément a supprimer est un fichier
publicbooleandeleteFile(String fileName)throws IOException
{
int response = executeCommand("dele " + fileName);
return isPositiveCompleteResponse(response);
}
Si 'élément est un dossier
publicbooleanremoveDirectory(String directory)throws IOException
{
int response = executeCommand("rmd " + directory);

return isPositiveCompleteResponse(response);

}
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*Creéation d’'un dossier
publicbooleanmakeDirectory(String directory)throws IOException
{
int response = executeCommand("mkd " + directory);
return isPositiveCompleteResponse(response);
}
*Changement du répertoire de travalil
publicbooleanchangeDirectory(String directory)throws IOException
{
int response = executeCommand(“"cwd " + directory);
return isPositiveCompleteResponse(response);
}
*Changement du répertoire pére
publicbooleanparentDirectory()throws IOException
{
intresponse = executeCommand("cdup");
return isPositiveCompleteResponse(response);
}
4 Présentation du client FTP

Lors d’ouverture de notre client, la fenétre suivante s’ouvre
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Fichier 7
Connexion de client FTP 1
— - -

# Serveur

2

Message ...

Figure 30 : interface client
Cette interface (Figurel) contient trois parties qui sont :
4.1. Barre de menu :
Un menu Fichier :i | nous permet de quitter I'application.
4. 2. Barre de connexion
Est un outil pour se connecter au serveur FileZilla server. Elle contient trois champs :
* Server : pour entrer 'adresse du serveur
* |dentifient : pour entrer le nom d’utilisateur pour le serveur
* Mot de passe : pour entrer le mot de passe de l'utilisateur si il existe
4.3. Les panneaux
Dans se client FTP, on distingue trois panneaux :

Le panneau 1 : ce panneaux représente les répertoires et les fichiers de disque dur
local (machine client).

Le panneau 2 : ce panneaux représente les répertoires et les fichiers distants
(FileZilla server).
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Le panneau 3 : ce panneaux représente les messages de confirmation ou d’erreur.
4.4 Le bouton connexion

Pour connecter a serveur FileZilla

r|é| FTP-Connexion |i|_|ir

Fichier 7

Connexion de client FTP ]
peeee |
N

# Serveur

Connexicn ok A ﬂ

) Connexion ok
4

Message ...

Figure 31 : connexion au serveur

Si les informations sont incorrectes un message d’information a été affiché
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|| FTP-Connexion = = |

Fichier ?

Connexion de client FTP 1
C—

. Serveur

Connexion ok A u

donnée incorrect

Message ...

Figure 32 : message d’'information
4.5 Le button déconnexion

Pour déconnecter du serveur.

Fichier ¥
Connexion de client FTP e

| melonge| | Serveur '
-4 -0 aclom tajribiya {Trimmed).mp3 - 01 Djitek.mp3

003, Salim & Abla . Ana Chaoui.mp3 ) 11.04.2014

01 - Malahi TEBSSA.mp3 20140318_130137.jpa
01. 3achkek kKhiana.mp3 | BeEme semestre

0L Diitek.mos3|
01 Piste 1.mp3 . Mouveau Mouveau Répertoire...
02 Piste 2.mp3

02-Ana tmenit bik el mariage.mp3
02. Jorhi Mabra.mp3

3

supprimer Mouveau Fichier...

telecharger

L sesseBseBee

02.Cheb Kader - Omri 1m80.mp3 Renommer Répertoire...

e —— — & Wahdi 2013 - YouTube. MP4

Message ...

-—

Figure 33 : déconnexion du serveur
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5. Les opérations de notre client
5.1 Creéation de dossier

Pour créer un dossier, on fait un clique droit sur le homdir. Il apparait un menu
contextuel, il suffit de cliquer sur le sous menu Créer un dossier.

Fichier ¥

Connexion de client FTP —
T

. melongel, . Serveur

-4 -0 aclom tajribiya (Trimmed).mp3 - @ 01, Djitek.mp3

-4 003, Salim & Abla . Ana Chaoui.mp3 o 11042014

% 01-Malahi TEBSSA.mp3 - @ 20140318_130137.jpg

- # 01, 3achkek Khiana.mp3 |- Jy 6eme semestre

W0 1. Djitek.mp3

-# 01Piste 1.mp3 . . Mouveau Mouveau Répertoire...

- # D2Piste Lmp3 ! supprimer Mouveau Fichier...

-4 02-Ana tmenit bik el mariage.mp3
# 02, Jorhi Mabra.mp3

-4 02.Cheb Kader - Omri 1m30.mp3 Renommer Répertoire...

S T alas — Ma Ha Ma Matkhainiche Wahdi 2013 - YouTube MP4

telecharger

1M

Message ...

Figure 34 : créer un dossier

Une sous fenétre affichera dans laquelle on peut saisir le nom de dossier qui nous
allons le créer.

Figure 35 : entrer le nom de dossier
Les autres sous menu sont :

* Supprimer : pour supprimer un fichier ou un répertoire.
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* Renommer : pour renommer un fichier ou un répertoire.
5.2 Téléchargement/Upload
5.2.1 Téléchargement

Pour télécharger un fichier il suffit de cliquer droit a ce dernier dans le home dir. Un
menu contextuel s'affiche, alors on clique sur sous menu télécharger, une boite de
dialogue apparait :

r

L)

| £| Enregistrer

Enregistrer dans : | B Bureau - ? = *

= - Bibliothéques @ FileZilla Client
e 2 A SOFT FileZilla Server Ints
Documents 1M Ordinateur (@ Mozilla Firefox
EELE i‘ﬂ Réseau Meed for Speed™
| Bermne semestre @ MetBeans IDE 7.4

- , caleul [@" Powerls0

Bureau | GHGH @ Skype
KL #h SMADAV

= J LIIKH) The KMPlayer FR
[_‘l . MAYERC @k VLC media player
Mes documents , Mouveau dossier Wivtware Player
| Mouveau dossier (5] @J ~51.docx
photo ftp B .Sut les chapitre.g

uﬁ"b-..'l P8 Adobe Readerd ¥ 1, doex

Ordinateur @ Euro Truck Sirmulator 2 = 20140318 130137,

' 1 |

@ Mom du fichier : | SDSSD Enregistrer

Réseau

Type de fichier : :Tnus les fichiers Annuler

Figure 36 : boite de dialogue
5.2.2 Upload

Pour envoyer un fichier vers le serveur depuis notre disque local, on clique droit sur
le fichier et on valide le sous menu Chareger un fichier.
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Fichier 7
Connexion de client FTP I ———
-

=1+ |, melonge’, | Serveur
-4 -0 aolom tajribiya (Trimmed).mp3
- @ 003, Salim & Abla . Ana Chaoui.mp3
- @ 01-Malzhi TEBS5A.mp3

# 01, 3achkek Khiana.mp3
P01, Dijitek.mp3
- # D1Piste 1 .m~2
- @ 02 Piste 2.m charger fichier
-~ # 02-Ana tmen
- 02, Jorhi M

charger dossier

-
- 02.Cheb Kader - Omri 1m30.mp3
by T T S T S

Message ...

Figure 37 : envoyer le fichier
6. Conclusion

On a développé un client FTP compatible avec FileZillaserver ,qui fait la plupart des
opérations connues du protocol FTP, et parmi ces opération on distingue :La
suppression, renommée , télécharegement, l'upload....
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Conclusion générale

Le but du projet est de réaliser un client FTP. Pour ce faire nous avons étudié le
standard du protocole FTP et ses différents parametres. Il est également question de
comprendre les parametres de configuration du serveur File Zilla utilisé.

Le client que nous avons réaliséassure les fonctionnalités de base de
téléchargement dans les deux sens entre le serveur et le logiciel client de fichiers ou
de répertoire. Il opére dans les deux modes étudiés : mode actif et mode passif.

Le client est développé en JAVA-NETBEANS IDE 7.4. Mais il est difficile de
prétendre atteindre la perfection du client FILEZILLA et le détrdner. Nous proposons
comme perspective a notre travail d’'ajouter les fonctionnalités manquante dans un
objectif purement pédagogique.
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