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Résumeé

Le développement rapide des réseaux morditiles immenses possibilités offertes par les
transactions électroniques posent aujourd’hui deigre cruciale le probleme de protection des
informations échangées sur les réseaux informaiguendiaux, d’ou l'utilisation des techniques
cryptographiques. Le cryptage et le décryptage deménus de plus en plus indispensables comme
moyen de confidentialités et de protection de d¢infation contre tout systeme d’espionnage.
L’objectif de notre travail est I'étude des diffétes classes d’algorithmes cryptographiques ainsi
gue la réalisation d’'un systeme cryptographiquelé& secrete AES (Advanced Encryption
Standard) qui fait partie des systemes symétriques (la m@&meest utilisé pour crypter et

décrypter) et qui exploite des méthodes cryptogops traditionnelles.
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Introduction générale

Introduction générale

Depuis les temps historiques les plus reculéshdesmes ont utilisé diverses méthodes
pour coder des messages et rendre ceux-ci ingitdéls a des lecteurs indésirables. C'est
essentiellement dans les domaines militaires domigtiques que le cryptage de messages
était utilisé. Aujourd'hui, le champ d'applicatide la cryptologie s'est élargi et a trouvé un
regain d'actualité avec les problémes posés paedarité des transactions bancaires, des

transmissions de fichiers et de bases de donnésd@wne électronique.

La cryptographie (sécurité des données) est |'énleedes processus de verrouillage
visant a protéger l'accés a certaines données dafiles rendre incompréhensible aux
personnes non autorisées, autrement dit garanticolafidentialité, l'intégrité de ces
informations, ainsi que leur imputabilité. L'émettad’'une information doit étre certain de

l'identité du destinataire et inversement.

La cryptographie est une science tres ancienne, est moyenne de sauvegarde le
caractére confidentiel des informations. Elle netgge pas les communications en tant que
telles mais plutét leur contenu. Plusieurs algongk ont été proposé pour le cryptage, ces
algorithmes sont classifié selon différents criéengar exemple en peut les classifier selon

I'apparition (classiques et modernes), ou selamalarre de la clé (publique ou secrete).

Puisque cette science est trés large, nous essajonplémenté un algorithme

moderne a clé secref&S (Advanced Encryption Standard)
Pour aboutir a ce but nous divisons notre travaB e€hapitres:

- Le premier chapitre présente un état de I'art awryptographie, et un panorama sur
les algorithmes cryptographique existent avec desnples, et termine par quelques
concepts sur la cryptanalyse et les différentdsnigcies utilisent dans cette opération.

- Le deuxieme chapitre explique en détaille l'aldgorie que nous avons choisi
('algorithme AES).

- Le dernier chapitre commence par la descriptionashgage et I'environnement de
développement utiliser pour I'implémentation. Ppigsente l'interface graphique de

notre application suivie par des exemples.




Chapitre 1

Etat de I'art sur
la cryptographie



Chapitre | Etat de I'art sur la cryptographie

1. Introduction

Dans ce chapitre, nous présentons un apercu gsoipda notion de la cryptographie.
Nous commencons par [Ihistorique, puis, nous dosn@uelques définitions de la
cryptographie et leurs fonctions. Par la suite, snquésentons une classification des
algorithmes cryptographique, et enfin nous termgnoa chapitre par la cryptanalyse et les

différentes attaques utiliser.

2. Les fondements de la cryptographie

2.1 Historique

Avant de décrire la cryptographie en soi, passon®geue son histoire, son apparition et
son évolution au fil du temps ; les aspects tealesdrievement présentés dans cet élément.
La science de chiffrement n’est pas une scienceemedmais I'histoire de cryptage est plus

long est classé sur trois grand étapes :
2.1.1 L’age artisanal (part des origines)

La cryptographie serait apparue pour la premigieify a 4000 ans, au bord du
nil : un scribe aurait tracé d'une fagon particdieles hiéroglyphes sur la tombe de son
maitre. Le but n’était néanmoins pas de rendreeXtetillisible, mais de le rendre plus
solennel.
mais le cryptage développé avec Jules César itilisemble-t-il un mécanisme de
confidentialité rudimentaire, ou chaque Lettre difmassage était remplacée par celle située
trois positions plus loin dans l'alphabet.
La méthode se généralise en opérant une permutgdielconque de l'alphabet, et prend le
nom de substitution. Une autre méthode, dite despasition, change I'ordre des lettres; elle
a été mise en ceuvre au Moyen Age notamment paspagitif appelé “grille de Cardan”. De
facon générale, jusqu’au début du vingtieme sietde,cryptographie était faire de
substitutions et de transpositions.
On opérait d’ailleurs fréequemment des substitutioms seulement sur des lettres mais sur des

mots, en s’aidant d’'une sorte de dictionnaire ebtlantrée, nommé code ou répertfire
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2.1.2 L’age technique

De nombreux dispositifs mécaniques furent mis esehfin de faciliter le chiffrement.
La plupart de ces dispositifs se basaient sur dessr (des disques ou sont imprimées les
lettres de l'alphabet).
C’est le cas de la machirienigma destinée initialement aux civils (inventée en 4 Qhr
Arthur Scherbius et commercialisée en 1923), mass Vite utilisée par 'armée allemande a
partir des années 30. La plupart des communicatidiesnandes seront chiffrées via la
machine Enigma, d’ou l'intérét pour les alliés aeipoir déchiffrer leurs messages.
La machine Enigma effectue une substitution qungkaa chaque lettre, son fonctionnement
est basé sur un assemblage d’'un tableau de comnéxyid ne fait que permuter quelques
lettres, afin de rendre la cryptanalyse plus di#fj¢c de plusieurs rotors qui effectuent les
permutations des lettres, et d’'un réflecteur qaveée le courant sur le panneau lumineux ou
la lettre chiffrée s’allume. A chaque lettre tapkse premier rotor avance d’une position ;
lorsque le premier rotor a fait un tour complegst’le second qui tourne, et ainsi de suite.
Grace a la combinaison de ces dispositifs, on geetenir plus de 10 clés possibles pour une

machine a 5 rotors.
2.1.3 L’age paradoxal (utilise les algorithmes dergptage)

Apres la guerre 40-45, il faudra attendre une &iest d’années avant de nouvelles
avancées dans le domaine de la cryptologie.
En 1971, un cryptographe d’IBM, Horst Feistel metpaint un algorithme de chiffrement par
bloc, nomméLucifer qui possede de nombreuses variantes. Deux anstgidisla NSA
modifie Lucifer pour sortir leData Encryption StandatdDES en 1977 ; il fut encore
amélioré par la suite et longuement utilisé eteregilisé encore aujourd’hui (bien qu'il soit
moins répandu), notamment avecTlple DES qui consiste simplement & opérer trois DES
consécutifs avec deux ou trois clés.
La méme année, le chiffrement a clé publique (qunasrique) est présenté pour la premiére
fois dans une publication de W. Diffie et M. HellmaCe concept est mis en pratique avec le
chiffrement RSA, inventé par Ron Rivest, Adi ShaetirLeonard Adleman et présenté en
1978 dans une publication . Grace aux algorithmaé aublique, le probleme de distribution
des clés est résolu via l'utilisation de deux cléme pour chiffrer, rendue publique, et une

pour déchiffrer, gardée secréte par la personngéeettéchiffrer le messafdy.




Chapitre | Etat de I'art sur la cryptographie

2.2 Définition de la cryptographie
En informatique, la littérature fournit un tas dé&fiditions du mot cryptographie. Ces

définitions, dans leur diversité, offrent des psintle vues a la fois différents et
complémentaires. Dans ce qui suite, nous décrigaekjues unes.

» la cryptographie est un moyen de sauvegarder lacwae confidentiel des
informations. Elle ne protége pas les communicatien tant que telles mais plutét
leur contenu pour protéger l'accés a certaines a@mmnafin de les rendre
incompréhensible aux personnes non autorisées [3]

» La cryptographie est I'ensemble des techniquespgunet de rendre un message
inintelligible. L'action de coder le message initigplaintext) en un message
inintelligible, appelé « cryptogramme » (ciphertjese nomme « chiffrement » (ou
cryptage). L'opération inverse est le « déchiffretne(ou décryptage) [4]

» La cryptographieest la science qui utilise les mathématiques peuwryptage et le
décryptage de données. Elle vous permet ainsi dekest des informations
confidentielles ou de les transmettre sur des tgsean securises (tels que I'Internet),

afin qu'aucune personne autre que le destinataipisse les lire [5]

Texte
clair

Figure I.1: schéma générale de cryptographie

2.3 Les fonctions de la cryptographie

La cryptographie est traditionnellement utiliséeipdissimuler des messages aux yeux
de certains utilisateurs. Cette utilisation a arghwi un intérét d'autant plus grand que les
communications via internet circulent dans desastfuctures dont on ne peut garantir la
confidentialité. Désormais, la cryptographie sem seulement a préserver la confidentialité

des données mais aussi a garantir leur intégrlguetuthenticité .
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2.3.1 l'authenticité:

Garantit l'identité d’'une entité donnée ou l'origid’'une communication ou d’un
fichier. Lorsqu’il s’agit d’un fichier et que I'enéitqui I'a créé est la seule a avoir pu

apporter la garantie d’authenticité, on parle de-répudiation.
2.3.2 non-répudiation:

Mécanisme pour enregistrer un acte ou un engageahard personne ou d'une entité
de telle sorte que celle-ci ne puisse pas nierraamtompli cet acte ou pris cet

engagement.

2.3.3 lintégrité:

Garantit que le contenu d’'une communication ou dighier n’a pas été modifié.
Par exemple, on peut souhaiter vérifier qu'aucunn@ament du contenu d'un

disque dur n'a eu lieu: des produits commerciaugftamt en jeu des meéthodes

cryptologiques, sont disponibles a cet effet.
2.3.4 La confidentialité:

Garantit que le contenu d’une communication owndiaghier n’est pas accessible

auxtiers.

Des services de confidentialité sont offerts dansamhebreux contextes

* en téléphonie mobile, pour protéger les commurioati dans la partie
“aérienne”;

* en télévision a péage pour réserver la réceptisrddanées aux abonnés;

» dans les navigateurs, par I'intermédiaire du prai®&SL (Secure Socket

Layer), dont I'activation est souvent indiquée parcadenas fermé représenté

En bas de la fenétre [1].

2.4 A quoi sert la cryptographie ?
L’application la plus évidente de la cryptograpbst la protection de la confidentialité
d’'une information, qu’elle soit stockée localemenir une machine, ou transmise sur un

réseau.

Le besoin de confidentialité n’est pas I'apanagerdditaires ou de certain gros industriels.
Tout les individus, toutes les organisations omtes degrés divers, un tel besoin :
» Confidentialité des transactions bancaires.

* Protection de secrets industriels ou commerciaux.
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* Protection des sessions de télé-travail.

* Protection du secret médical.

 Protection des systemes informatique contre legsmns.

Protection de la confidentialité de communicatidans le cadre d’'une association, d’'un
Parti politique, d’'un syndicat...
* Protection de la vie privée.

* jeux
2.5 Termes de la cryptographie

* Le chiffrement : est la démarche effectuée afin de rendre le mesdagaillisible,
chiffré. On utilise parfois le terme « cryptagegsj est un anglicisme ; nous éviterons
donc de l'utiliser.

* Le déchiffrement : est la démarche inverse du chiffrement, qui reteole message
clair a partir du message chiffré en ayant conaass de la clé, du secret ou de
I'algorithme utilisé (contrairement a la cryptarsdy. Le mot décryptageeut aussi
étre utilisé.

* Cryptologie : Regroupe cryptographie et cryptanalyse.

» La cryptanalyse : vise a retrouver le message clair a partir du ngessaiffré sans
avoir connaissance de la clé ou du secret.

» La stéganographie:est une discipline semblable a la cryptographiesrgai consiste
a cacher un message (dans une image. . .) et sanlpaendre inintelligible.

* La clé de chiffrement: est une donnée (mot, suite d’opération, nombrkeutilisée
pendant le chiffrement afin de rendre le déchifieam plus difficile sans la
connaissance de celle-ci. Il existe plusieurs tygeeglés : certaines qui doivent étre
gardées secréetes (clés privées) et d’autres quepeétre diffusées (clés publiques).

* Les données clairessont les données dans leur forme initiale, nonfrée$. Ces
données peuvent étre du texte (un message) ouwabadbnnées informatiques (un
fichier,. . .).

» Les données chiffrées sont les données qui sont chiffrées via un cedfgorithme
de chiffrement.

* Un cryptogramme : est un message chiffré dans le but d'étre déchiié des
amateurgle cryptographie (on en retrouve par exemple dasglrnaux). lls sont la

plupart du temps assez simples.
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Chapitre |

e Laclé: La clé c’est une valeur utilisée dans un algordhae cryptographie, afin de

générer un texte chiffré.
» L’algorithme de cryptage : Un algorithme de cryptographie ou un chiffremertt es

une fonction mathématique utilisée lors du proceskucryptage et de décryptage.
3. Classification des algorithmes cryptographique

On peut effectuer une classification des algorébrryptographiques selon déférents
criteres, par exemple en peut les classifier séfgparition (algorithmes cryptographiques
classiques et modernes), ou selon la nature di I§pablique ou secréte); dans ce chapitre
nous essayons de les classifier en prenant en edmgtces critéres.

Les algorithmes de cryptographie

v v

La cryptographie moderne

La cryptographie classique

Les

chiffremenet hiffr t _ _ _ _
par - ;;E " cryptographie || cryptographie || algorithmes Cfﬁ;ﬁ;ﬁ?e
substituation transposition symetngue asymetnque ASS0CES

Figure 1.2: Classification les algorithmes de la cryptographie
3.1 La cryptographie classique

La cryptographie classique décrit la périodandves ordinateurs. Elle traite des

systemes reposant sur les lettres et lesctéaes d’'une langue naturelle. Les principaux
outils utilisés remplacent des caractéeres par déesaet les transposent dans des ordres
différents. Les meilleurs systemes (de cette cladségorithmes) répétent ces deux
opérations de base plusieurs fois. Cela suppaseles procédures (de chiffrement ou
déchiffrement) soient gardées secretes ; et samdecesysteme est completement inefficace

(n’importe qui peut déchiffrer le message g¢odé
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3.1.1 Chiffrement par substitution

3.1.1.1 Substitution mono alphabétique : « cryptagde césar »

Chaque caractére du texte en clair est remplacé@rpaaractere correspondant dans le
texte chiffré. Les exemples les plus célélsent les algorithmes de CeésarRotl3. lIs
sont encore utilisés aujourd’hui pour cacher lessele certains messages (par exemple la
solution de certains jeux dans des journaux),smaen sdr elles sont tres peu sdrs. En
effet avec ce principe, les lettres les phégjdientes dans le texte en clair restent les plus
fréequentes dans le texte chiffré, il ne eadfonc pas les fréquences d’apparition des
caracteres. C’est une faiblesse importante puisigsetechniques statistiques peuvent étre
utilisés pour associer aux lettres les plégudentes, les algorithmes a base de substitutions
mono-alphabétique sont facilement cassés par é&sadistes.

Pour linstant, nous avons vu les chiffrements aalphabet, ou mono alphabétiques, et
constaté comme l'utilisation d’'un ordre alphabétiqet non alphabétique a un effet sur la

complexite.

Exemple :

chaque texte clair A est remplacé par le textdréhB, chaque texte claire B est remplacé par
le texte chiffré C, etc... Utiliser un seul alphapeur substituer des lettres dans un message
ne suffit pas a stopper un cryptanalyste.

ABCDEFGHI!I JKLMN® QRSTUVWXY Z
BCDEFGHI JKLMNOB®RSTUVWXYZA

On a le mot “CRYPTAGE" qui sera “DSZQUBHF” apréa dubstitution .

Text clair C R Y P T A G E
Text crypté D S Z Q U B H

Tableau |.1table de substitution
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3.1.1.2 Substitution poly alphabétique : « cryptagéee vigenere »

Le chiffrement de vigenere ressemble beaucouph#freznent de césar, a la différece
pres gu'il utilise une clef plus longue afin deljgalle principal probleme du chiffrement de
césar. Le fait qu’une lettre puisse étre codéaalseul facon. Pour cela on utilise un mot clef
au lieu d'un simple caractere.

Pour crypter on choisit une clef (mot ou phrasdjaque lettre du texte clair on fait
correspondre une lettre de clef (la clef etanttégéautant de fois que nécessaire).

La lettre de chiffré cela prise dans la colonneespondante a la lettre du texte clair , et dans
la ligne corespondante a la lettre de la clef pesant C le texte codé , T le texte et K la clé,
on peut traduire ceci par la formule : C=T+K[mod26]

Il consiste a coder un texte avec un mot en ajo@ahacune de ses lettres la lettre d’'un autre
mot appelé clé. La clé est ajoutée indéfinimentisfa vis avec le texte a chiffrer.

Pour deéchiffrer le message, il suffit de faire Eoation inverse, on prend la ligne
correspondante a la lettre de clé, et on la ssijyjia rencontrer le caractére codée, la lettre
décodée est alors la premiére cette colonne, ceequaduit par la formule : T=C-K[mod26]

A n

Exemple le texte " texte chiffré " avec la clé « BIEN era codé de la maniére suivante

texte Clair:

T E X t e c h i f f r e

20 05 24 20 05 03 08 09 06 04 14 05
Clé:

[ E N

02 09 05 14
Texte crypté :

t+B e+l x+E t+N e+B c+l h+E i+N f+B f+l r+E e+N

20+02| 05+09 24+0% 20+14 O05+02 03+09 08405 09#+14 0R6+06+09| 18+05 O05+14

Vv N C X G L M W H o] w S
22 | 14 | 29=3| 24 7 12 13| 23 8 15 23 19
[26]

“texte chiffré” en écrit donc: VNCXGLMWHOWS
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3.1.2 Chiffrement par transposition

Jusqu’ici, tous les chiffrements que nous avormadds sont des systemes substitution
dans les quels les lettres du texte clair sont leedps par celles du texte chiffré.
Changer les positions des lettres du texte clairues autre technique de chiffrement On
I'appelle transposition, beaucoup de journaux priéesg des puzzles par transposition.
Un simple chiffrement par transposition de FIVE AMplace chaque lettre d'une position
vers la gauche. FIVE AM devient ainsi IVEA MF.
Bien que les lettres ayant été déplacées, legdetln texte chiffré soient toutes identiques a
celles du texte clair, il N’y a ni remplacementsuabstitution de lettre.
Pour illustrer cette technique de chiffrent, voyang transposition plus complexe :
LA CRYPTOGRAPHIE CLASSIQUE. (Voir la table 1.2i-dessous)

Texte clair
LA CRYPTOGRAPHIE CLASSIE
Texte chiffré

LT HSAOISCGEIRRC QYALURE

L A C R Y P

T o G R A P

H I E C L A

S S I Q U E
v

Tableau 1.2: table de transposition.

Chaque lettre en texte clair est transférée vees nouvelle position. La table 1.2
ressemble a un traitement de texte a six colonmesy de retour a la ligne la méthode
employée pour lire les lettres de la grille estHdfrement.

Ce systeme ci lit les lettres de premiere coloners \a bas, puis les lettres de la deuxieme
colonne vers la bas, etc. les lettres cryptéeslesmhémes que les lettres en texte clair, mais
elles sont positionnées pour former un nouveaérsah

Le destinataire prévu doit connaitre deux chosadongueur et la largeur de la grille et la

maniere dont les lettres sont a partir de la grille
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3.2 La cryptographie moderne

Les méthodes utilisées de nos jours sont plus plEes, cependant la
philosophie reste la méme. La différence fondaalenést que les méthodes modernes
manipulent directement des bits contrairement aungiennes méthodes qui opéraient sur
des caractéres alphabétiques. Ce n’est donein qehangement de taille (ou de
représentation), puisque I'on utilise plus qdeux éléments au lieu des 26 lettres de
'alphabet. La plupart des bons systemes de cedit€gorie combinent toujours des
substitutions et des transpositions, et letesegont connues de tous, c’est pourquoi on
appelle cette classe : le chiffrement a usgyeral. La sécurité de ces méthodes reposent

maintenant sur un nouveau concept clé.

3.2.1 Chiffrement symétrique
3.2.1.1 Principe

Ce type de chiffrement est aussi appelé chiffréanterclé privée, du fait que le
chiffrement se fait via une clé qui doit resterréée et qui ne doit étre connue que par les
personnes devant chiffrer et déchiffrer les message

La sécurité de la méthode de chiffrement réside dians la difficulté de trouver cette clé.

cle privee
cryptage
document
cryptée
clé privee
déeryptage
documenit
crypté

Figure 1.3: La cryptographie symétrique

3.2.1.2 Modes de chiffrement

Il y a deux moyens de chiffrer les données avealgorithmes a clé privée : le

chiffrement par bloet lechiffrement par floaussi appeléhiffrement par flux
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a) Chiffrement par bloc

Dans ce monde de cryptage, le texte clair estiérawé en blocs de méme langueur a
I'aide d’'une clef unique. Les algorithmes de cleiffrent par blocs sont en général construit
sur un modeéle emploie une fonction F qui prend @aaupéetre une clef K et un message de n
bits. F est répétée un certain nombre de fois,ale gle ronde. A chaque ronde, la clef K

utilisée est changée et le message que I'on chafftée résultat de l'itération précédente.

1- Electronic codebook (ECB)

Il s'agit du mode le plus simple. Le message drehiest subdivisé en plusieurs blocs
qui sont chiffrés séparément les uns apres lessaute gros défaut de cette méthode est que
deux blocs avec le méme contenu seront chiffréds de&€me maniére, on peut donc tirer des
informations a partir du texte chiffré en cherchke®t séquences identiques. On obtient dés

lors un « dictionnaire de codes » avec les cormdgaces entre le clair et le chiffré d'ou le

termecodebook
ml 11 7 2 mk
K—| E K— E | ........ K—»| E
c1 c2 ........ ck

Figure 1.4: Chiffrement en mode ECB.

2- Cipher Block Chaining (CBC)
Dans ce mode, on applique sur chaque block un ‘Qllusif’ avec le chiffrement du
bloc précédent avant qu'il soit lui-méme chiffrée plus, afin de rendre chaque message

unique, un vecteur d'initialisation (1V) est ut#is
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M=m1+m2+..+ mk

m1 m2 mk
v—d b
K — E KJE KJE

Figure 1.5: Chiffrement en mode CBC.

3- Cipher Feedback (CFB)

Ce mode et les suivants agissent comme un chiéinepar flux. lls générent un flux de
clés qui est ensuite appliqué au document original.
Dans ce mode, le flux de clé est obtenu en chifflarprécédent bloc chiffré. CFB est un
chiffrement par flot. Son grand intérét est qudlmécessite que la fonction de chiffrement, ce
qui le rend moins cher a cabler ou programmer pesialgorithmes ayant une fonction de

chiffrement différente de la fonction de déchiffremn.

M=m1+ m2 +..+ mk

g Ao e
T L]

Figure 1.6 : Chiffrement en mode CFB.
4- Output Feedback (OFB)

C’est un mode de chiffrement de flot qui possésterhémes avantages que CFB. De
plus, il est possible de le précalculer en chiffrauccessivement le vecteur d'initialisation. Il
n’est donc sar que si la fonction de chiffremefiéala la clé forment une bonne suite pseudo-
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aléatoire. Il présente beaucoup de problemes deitget il est peu conseillé sauf dans le cas

ou sa longueur est égale a celle de I'algorithmieséit

mi P mk
/"\ ) 4 v
\r—p W4
A AV D P
> E p e
v v v
Cl C2 ------------ C3

Figure 1.7 Chiffrement en mode OFB.

b) Chiffrement par flux
Le chiffrement par flux traite les données comithesearrivent, élément par élément.

Sur les systemes informatiques et électroniques)@ément est composé d’un bit, chaque bit
est donc traité séparément. Le chiffrement parl#yxus simple a comprendre est sirement
le chiffrement via leu exclusif Ceou exclusif ouXOR est un opérateur logique défini dans
I'algebre de Boole, qui, pour deux valeurs donrgmssant étre soit vraies (1 en binaire) soit
fausses (0 en binaire), renveigi dans le cas ou une et une seule des valeurs doestées
vraie ; dans les autres caspleexclusihous renverréaux

Cet opérateur est représenté par le symbole @) peut le définir simplement comme suit,

en considéran et B comme des bits différents (valant O ou 1).
A(+#+)B=1 B(+)A=1 A(+)A=0
Leurs avantages principaux sont :

. Du fait que la transformation (méthode de chiffent) peut étre changée a

chaque symbole du texte clair et du fait qu’ilsesbiextrémement rapides.

= De plus, ils sont utiles dans un environnementesuelreurs sont fréquentes car ils

ont 'avantage de ne pas propager les erreursugdifh).

= |ls sont aussi utilisés lorsque I'information peut étre traitée qu’'avec de petites
quantités de symboles a la fois, comme par exemipl&quipement n’a pas de

mémoire physique ou une mémoire tampon trés limitée
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3.2.1.3 DES (Data Encryption Standard)

Au début des années 70, la NBS (National Bureabtarfidards) a lancé un appel dans
le Federal Register pour la création d'un algorghde cryptage répondant aux critéres

suivants :

¢ ayant un haut niveau de sécurité lié a une clé

¢ compréhensible

¢ ne devant pas dépendre de la confidentialitéadgdiithme
¢ adaptable et économique

+ efficace et exportable

Fin 1974, IBM propose Lucifer, qui grace a la NS¥ational Security Agency) est
modifié pour donner le DES (Data Encryption Stadji@an 1976. Le DES a finalement été
approuvéen 1978 parle NBS DES, est le systemeygéage utilisé aujourd’hui en Etats-Unis

pour certaines banques. Il est réctualisé tous kess.

C’est un systeme de chiffrement par blocs de &} dint le dernier octet (8 bits) sert
de test de parité (pour Vvérifier I'integrité deshdées). Il consiste a faire des combinaisons,
des substitutions et des permutations entre |le @xthiffrer et la clé, en faisant en sorte que
les opérations puissent se faire dans les deux(pens le décryptage). La clé est codée sur
16 bits et formée de 16 blocs de 4 bits, générailemaés kO a k15. Etant donné que 8 bits de
la clé sont réservés pour le test de la paritéuement » 56 bits servent réellement a chiffrer,
ce qui représente tout de méme 256 possibilitést-&-dire 72*1015 clés possibles...

Les grandes lignes de I'algorithme sont les sursnt
¢ fractionnement du texte en blocs de 64 bits
¢ permutation des blocs
¢ découpage des blocs en deux parties : gaucheits dr
¢ Etapes de permutation et de substitution répdi@dsis (appelées rondes)

¢ recollement des parties gauche et droites purayt@tion initiale inverse.
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ﬁ:rm:rh;tlnn o ‘e
bloc de &4 bits

séparation en blocs de 32 bits

v -

G Ko Po

+ é‘ ,J
{/@ﬁ permutation

G- by K, D= G+ FiL, Ky

seconde permutation

v Y

Gy = Py K o | P Gg P, Ky

T

selricmme permreatation

GT:‘- = By Dy Gy * FfE‘,I 5 ‘K1:-j

Permiutation inverse
du bloc de 64 bits

Figure 1.8 : chiffrement par DES

3.2.1.4 Le Triple DES
Le Triple DES (aussi appelé 3DES) est un algor@hde chiffrement symétrique par

bloc, enchainant 3 applications successives dgofdhme DES sur le méme bloc de données

de 64 bits, avec 2 ou 3 clés DES différentes.

Cette utilisation de trois chiffrements DES a é@aloppée par Walter Tuchman (chef

du projet DES chez IBM), il existe en effet d’astmaanieres d’employer trois fois DES mais

elles ne sont pas forcément slres. La version d@érfan utilise un chiffrement, suivi d'un
déchiffrement pour se conclure a nouveau par uifremment.
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Le Triple DESest généralement utilisé avec seulement dewddfésentes. Le mode

d’'usage standard est de I'utiliser en mode EBBc(yption, Decryption, Encryptigm’est-a-
dire Chiffrement, Déchiffrement, Chiffremgoe qui le rend compatible avec DES quand on
utilise trois fois la méme clé. Dans le cas d’'umelementation matérielle cela permet

d’utiliser le méme composant pour respecter ledstahDES et le standard Triple DES.

K, K, K,

—|DES|—1DES[—DES[—

Message
chilffre

Message
an clair

Figure 1.9 : L’'algorithme TDES (192 bits).

3.2.1.5 IDEA (International Data Encryption Algorit hm)

Développé a Zurich en Suisse par Xuejia Lai etelaMassey en 1992, le chiffrement
par blocs IDEA (International Data Encryption Algbm) utilise des blocs de 64 bits et est
contrélé par une clé de 128 bits. Malgré le faié DEA n’est pas urhiffrement Feistelle
déchiffrement est effectué avec la méme fonctior qelle utilisée dans le chiffrement.
L’algorithme a innové dans son domaine en utilisdes opérations de trois groupes
algébriques différents.

Le processus de chiffrement est le méme que podédhiffrement, a moins d’'une
utilisation de différentes sous-clés, ce qui est.r&n gros, le processus se résume a huit
étapes de chiffrement identiques, les rounds, ssiidiune transformation au bloc de sortie.
Contrairement alDES et aBlowfish, IDEA n’utilise aucuneS-BoxL’algorithme peut étre
utilisé avec lesnodes d’'opératioECB, CBC, CFB et OFB. Sa vitesse est environ lmengue
le DES.




Chapitre | Etat de I'art sur la cryptographie
X X3 Xy

X3
A1) % i A1) A1) i % F[I]\‘I

L&
T
Une ronde

T
T autres rondes

Ronde finale

: : {
>
!\.:, 9] !\.1_1‘} ]
/
iy 1y

3.2.1.6 AES (Advanced Encryption Standard)
AES est le sigle d’Advanced Encryption Standard.s’git d’'un algorithme de

chiffrement symeétrique, choisi en octobre 20001paXIST pour étre le nouveau standard de

Figure 1.10 : chiffrement par IDEA

chiffrement pour les organisations du gouvernerdestEtats-Unis.

Ce faisant, 'AES remplace le DES (choisi commadsad dans les années 1970) qui
de nos jours devenait obsoléte. L'AES a été admaté le NIST (National Institute of
Standards and Technology) en 2001. De plus, sbsatitbn est tres pratique car il consomme
peu de mémoire et n'étant pas basé sur des schiEntagistel, sa complexité est moindre et il
est plus facile a implémenter.Utilise des clésailées 128, 192 et 256 bits.

Pour plus de détaille voir le chapitre 2.
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3.2.2 Chiffrement asymétrique
3.2.2.1 Principe

Inventé en 1977 par Diffie et Hellman, le chiffrath@symétrique, aussi connu sous le

nom de chiffrement a clé publique permet de résolalprobléme de communication des clés
du chiffrement symétrique, et permet aussi l'autifieation, en s’aidant des fonctions de
hachage.

Chaque utilisateur posséde alors deux clés : uneudblique qu'il distribue a tout le monde
ainsi qu’une clé privée, qu’il garde secrete. Lamliblique permettra de chiffrer un message,
que l'utilisateur pourra déchiffrer grace a samli@ée. Ainsi, seule la personne en possession

de la clé de déchiffrement (privée), le destinatdimnc, pourra déchiffrer le message [6].

clé privée

-

document déc g dﬁnurruem
T ryptag

Figure I.11 : La cryptographie asymeétrique

3.2.2.2 RSA (Rivest Shamir Adleman)

RSA est un algorithme de cryptographie asymétriguess utilisé dans le commerce
électronique, et plus généralement pour échangedaienées confidentielles sur Internet. Cet
algorithme a été décrit en 1977 par Ronald Rivkdi,Shamir et Leonard Adleman. RSA a
été brevetpar le Massachusetts Institute of Technology (Md#)1983 aux Etats-Unis. Le
brevet a expiré le 21 septembre 2000.

Cet algorithme est fondé sur l'utilisation d'uneirpade clés composée d’'une clé
publigue pour chiffrer (respectivement vérifier) dtune clé privée pour déchiffrer
(respectivement signer) des données confidentidleeslé publique correspond a une clé qui
est accessible par n'importe quelle personne startiahiffrer des informations, la clé privée
est quant a elle réservée a la personne ayantacpadre de clés. Lorsque deux personnes, ou
plus, souhaitent échanger des données confidestielhe personne, nommeée par convention
Alice prend en charge la création de la paire de clégie sa clé publigue aux autres

personnedBob, Carole... qui peuvent alors chiffrer les données confiddlgs a I'aide de
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celleci puis envoyer les données chiffrées a la persaya@t créé la paire de cléAlice.
Cette derniere peut alors déchiffrer les donnéafidentielles a kide de sa clé privé

M m
Clé publique . l T clé sec
(e’n) m m?d n C*modn (d,n]
c > ¢
Figure 1.12 : Le chiffrement a clé publique RSA.
3.2.2.3 ElGamal

L’algorithme ElGamal est un algorithme ccryptographie asymeétriq basé sur les

logarithmes discretdl a été créé peTaher ElgamalCet algorithme est utilisé par le logic
libre GNU Privacy Guardde récentes versions PGP, et dautres systemes de chiffreme
et n‘a jamais été sous la protectic’'un brevet contrairement a RSA peut étre utilisé pot
le chiffrement et Isignature électroniql. L’algorithme DSA du NISTest basesur ElIGamal
[6].

L’ algorithme fonctionne comme < :

Il s’agit d’un systeme a clé publique dont la sécurité repmsame le protocole dDiffie et

Hellman sur la difficulté de calculer le logarithme dist

» Alice calculeh =g X avecg, hJZ, pour un grand nombre premier p, et divulgue st
publique (p, g, h). La valeur x est sa clé priy

» Si Bob veut envoyer un message a Alice, il cotitvd’abord son message sous la fol
d’un nombre ral Z,,.

* Bob génére un nombre entier k aléatoiret et calculec; = d< etC2=m.hk. Il envoie

(c1, ) a Alice.

« Alice peut reconstruire le message initial m altalantC, /C;*.

On remarque que :

ca m-h* m.g*™*

Il n’est pas obligatoire d’utiliser,. Tout groupe cyclique convient.




Chapitre | Etat de I'art sur la cryptographie

3.2.3 Comparaison entre la cryptographie symétriquet asymeétrique

Attribut Cryptographique Cryptographique asymétrique
symétrique

Année d’existence Des milliers Moins de 50

Utilisation actuellg Chiffrement des donnéeschange des clés, signature numérigue

principale en gros

Standard actuel DES, IDEA et Rijndeal RSA, diffiellhan, DSA (la

technologie ECC est une nouvelle
venue prometteuse)

Vitesse de chiffrement/rapide Lent
déchiffrement
clés Secréte partagée par |&rivée: gardée cachée par |un

moins deux personnes personne
Publigue : largement distribuée

Echange des clés. Transfert risqué et diffici®mple, moins risqué de remettre yne
pour une clé secrete clé publique
Clé privée jamais partagée
Longueur de la clé 56 bits obsoletes 1024suggérée (RSA)
128 bits considérés comm certains utilisateurs exigent
sar 2048~172(courbe elliptique)
Confidentialité, Oui Oui
Authentification, intégrité
du message
Non+épudiation Non Oui
besoin d’'un tiers de signatures numériques : pas
confiance servant de besoin de tiers
témoin
Attaques Oui Oui

Tableau 1.3 : Comparaison entre la cryptographie symétriqueanatrique

3.3 Les algorithmes associés
3.3.1 Cryptographie hybride

La cryptographie asymétrique est intrinsequementel@ cause des calculs complexes
qui y sont associés, alors que la cryptographieésygue brille par sa rapidité. Toutefois,
cette derniere souffre d'une grave lacune, on tdaitsmettre les clés de maniére sécurisée
(sur un canal authentifi€). Pour pallier ce défaut,recourt a la cryptographie asymétrique
qui travaille avec une paire de clés : la clé mieéla clé publique. La cryptographie hybride
combine les deux systemes afin de bénéficier dastages (rapidité de la cryptographie
symétrique pour le contenu du message) et utitisate la cryptographie "lente" uniquement

pour la clé.
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La plupart des systémes hybrides procedent de hééngesuivante. Une clé aléatoire est
générée pour l'algorithme symétriqgue (3DES, IDEASAet bien d'autres encore), cette clé
fait généralement entre 128 et 512 bits selon lgsrithmes. L'algorithme de chiffrement
symeétrique est ensuite utilisé pour chiffrer le sage. Dans le cas d'un chiffrement par blocs,
on doit utiliser un mode d'opération comme par glenCBC, cela permet de chiffrer un
message de taille supérieure a celle d'un bloacléaléatoire quant a elle, se voit chiffrée
grace a la clé publique du destinataire, c'esitintervient la cryptographie asymétrique
(RSA ou Diffie-Hellman). Comme la clé est courte,ahiffrage prend peu de temps. Chiffrer
I'ensemble du message avec un algorithme asymeétsigiait bien plus lourd, c'est pourquoi
on préfére passer par un algorithme symétriqgusufflt ensuite d'envoyer le message chiffré
avec l'algorithme symétrique et accompagné deflzlufffrée correspondante. Le destinataire
déchiffre la clé symétrique avec sa clé privéeiatum déchiffrement symétrique, retrouve le

message.

» PGP (Pretty Good Privacyest un cryptosysteme inventé par Philip Zimmemam
analyste informaticien. Philip Zimmermann a traiéaille 1984 a 1991 sur un programme
permettant de faire fonctionner RSA sur des ordimat personnels (PGP). Il est trés rapide et
sar ce qui le rend quasiment impossible a crypyaeal

PGP est une combinaison des meilleures foncticksatie la cryptographie asymeétrique et

symétrique. Il fonctionne suivant le principe suita

« Compression : Le texte a envoyer est compressé. Cette étapeepeim
réduire le temps de transmission des données, mbétser I'espace de disque
et améliore également la sécurité.

» Chiffrement du message :Une clé de session aléatoire est générée. Le
message est chiffré par un algorithme symétrigiede d’'une clé de session.
L’algorithme utilisé a varié au cours de tempss’@gissait au début d'IDEA,
puis de CAST.

» Chiffrement de la clé de sessioriLa clé de session est chiffrée en utilisant la
clé publigue du destinataire et I'algorithme RSA.

 Envoi et réception du message L'expéditeur envoie couple (message
chiffré, clé) de session chiffrée au destinatalrelui-ci récupére d’abord la clé
de session, en utilisant sa clé privée, puis ihidfe le message grace a la clé

de session.
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3.3.2 Les fonctions de hachage

Les fonctions de hachage sont des fonctions asgigsie, et produisent a partir d’'un
texte d’'une longueur quelconque, lB@mme de contrél@aussi appeléempreinteou hash
de longueur fixe, qu'on peut voir comme un résuméexte (a partir duguel on ne peut pas
retrouver le texte d’origine, ou du moins tresidiément).

Les fonctions de hachage doivent étre résistantescallisions, c’est-a-dire qu'on ne
peut pas trouver facilement deux messages diffe@ant la méme empreinte.

Fonctions de hachage usuelles :

« MD4 et MD5 (Message Digest)furent développées par Ron Rivest. MD5
produit des hachés de 128 bits en travaillant e;ées originales par blocs de 512
bits.

e SHA-1 (Secure Hash Algorithm 1) comme MD5, est basé sur MD4. |
fonctionne également a partir de blocs de 512 detslonnées et produit par contre
des condensés de 160 bits en soitienécessite donc plus de ressources
que MD5.

e SHA-2 (Secure Hash Algorithm 2) a été publié récemment et est destiné a
remplacer SHA-1. Les différences principaleésident dans les tailles de
hachés possibles : 256, 384 ou 512 bits. Il sexatdi la nouvelle référence en termes
de fonction de hachage.

« RIPEMD-160 (Ripe Message Digest)est la derniére version de Ialgorithme
RIPEMD. La version précédente produisait des ensés de 128 bits mais présentait
des failles de sécurité importantes. La versictuelle reste pour l'instant sure; elle
produit comme son nom l'indique des condensés @eéit. Un dernier point la
concernant est sa relative gourmandise ®rmes de ressources et en
comparaison avec SHA-1 qui est son principal caeair

« Tiger : Tiger est une fonction de hachage cryptogragh concue par RoOSs
Anderson et Eli Biham en 1996. Tiger fournit umepeeinte sur 192 bits mais des
versions sur 128 et 160 bits existenussa Ces versions raccourcies
prennent simplement les premiers bits de la sigaate 192 bits.
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3.3.3 Signature numérique

La signature numérique (parfois appebignature électronique est un mécanisme
permettant de garantir l'intégrité d'un documeattébnique et d'en authentifier l'auteur, par
analogie avec la signature manuscrite d'un docurpapter. Un mécanisme de signature

numerique doit présenter les propriétés suivantes :

« Il doit permettre au lecteur d'un document d'idertia personne ou I'organisme qui a
apposé sa signature.
« |l doit garantir que le document n'a pas été akétée l'instant ou I'auteur I'a signé et

le moment ou le lecteur le consulte.
Pour cela, les conditions suivantes doivent éuaiss :

« Authentique: L'identité du signataire doit pouvoir étre retvéa de maniére certaine.

« Infalsifiable: La signature ne peut pas étre falsifiee. Quelgoiipeut se faire passer
pour un autre.

« Non réutilisable: La signature n'est pas réutilisable. Elle faitipadu document signé
et ne peut étre déplacée sur un autre document.

« Inaltérable: Un document signé est inaltérable. Une fois @silsigné, on ne peut
plus le modifier.

« Irrévocable: La personne qui a signé ne peut le nier.

La signature électronique n'est devenue possibiéegeila cryptographie asymeétrique.
Elle se différencie de la signature écrite paaledu’elle n'est pas visuelle, mais correspond a

une suite de nombres.
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document_ ! | document |
| hachage | | document | signature hachage
Envol =

L)
clé privee cle pubilque

! Y Y
signature | condensét || condensét |
= 2

Expéditeur Destinataire

Figure 1.13: shéma de hachage et signature numérique

3.3.4 Certificat numérique

C’est un certificat qui permet a une entreprises@thentifier de maniére certaine,
unique et sécurisée pour transmettre ou receveimiermations numériques sensibles.
Un certificat numérique est délivré par un orgamsmgréé par le ministére chargé des
finances. Cet organisme est un Prestataire dec®etei Certification électronique (PSCe). Un
certificat numérique autorise son possesseur aesiges engagements au nom de son
entreprise dans les procédures pouvant étre téddhiaes : immatriculation de véhicules,
déclaration de TVA, marchés publics, ...
Il peut se présenter sous forme de clé USB ou de éapuce. Il existe aussi des certificats
numériques sous forme logicielle, mais ils ne spa$ autorisés pour le SIV (Systeme

d’Immatriculation des Véhicules) [6].

Info sur clé privée
emettaur . AC
clé publique '
emetteur
Mom de %
tAutordte de -
Certificat Cryptage

Figure 1.14 : certificat numérique
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3.4 Cryptographie quantique

La communication de données confidentielles pacamal de transmission classique
(par exemple Internet) nécessite l'utilisation gbathmes de cryptographie classiques :
algorithmes de chiffrement asymétrique tels que R8Ade chiffrement symétrique (Triple
DES, AES). Dans le cas du chiffrement symétriqas,deux interlocuteurs doivent posséder
a priori une clé secrete, c'est-a-dire qui ne soit conneedégux deux.
Se pose alors la question suivante : comment trattiemune clé de cryptage entre deux
interlocuteursa distancea la demandeetavec une sécurité démontratiléActuellement, la
technique se rapprochant au mieux de ces troigresitest une transmission physiquement
sécurisée, de type valise diplomatique.
La cryptographie quantique cherche a répondre atroés critéres en transmettant de
I'information entre les deux interlocuteurs enisdiht des objets quantiques, et en utilisant les
lois de la physique quantique et de la théoridid@rmation pour détecter tout espionnage
de cette information. S'il n'y a pas eu espionname, clé parfaitement secréte peut étre
extraite de la transmission, et celle-ci peut étiksée dans tout algorithme de chiffrement
symétrique afin de transmettre un message.
Pourquoi utiliser le systéme de cryptographie dqgaet pour transmettre une clé, et non le

message en lui-méme ?

Pour deux raisons essentielles :

« Les bits d'informations communiqués par les méoaess de la cryptographie
quantigue ne peuvent étedéatoires Ceci ne convient pas pour un message, mais
convient parfaitement bien a une clé secréte, guiélre aléatoire.

«  Méme si le mécanisme de la cryptographie quantggrantit que l'espionnage de la
communication sera toujours détecté, il est posgjbok des bits d'informations entrent
en possession de I'espion avant que celui-ci nalétacté. Ceci est inacceptable pour
un message, mais sans importance pour une cl@iadegui peut étre simplement

jetée en cas d'interception.
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4. La cryptanalyse
4 .1 Définition

Si le but de la cryptographie est d'élabades méthodes de protection, le but
de la cryptanalyse est au contraire de cassEs protections. On appelle attaque une
tentative de cryptanalyse.
Un algorithme de chiffrement est considéré commessice dernier résiste a des attaques
dont le besoin en temps ou en espace de mémoimisshnable. En d'autres termes, ces
derniers ne permettent pas de découvrir la cléteani le message en clair. Dans la plupart
des cas, le chiffrement est d'autant plus sir gu#él a une grande taille. Par conséquent, la
taille de la clé est un parametre essentiel dereté d'un algorithme de chiffrement. Dans la
littérature de la cryptanalyse, il existe un vagieix de méthode d'attaque pour retrouver la
clé secréte. Ces attaques différent par le codiénigs de calcul, la connaissance du matériel,

I'algorithme de chiffrement utilisé.

4 .2 Classification des attaques en fonction desmtées disponible
Les techniques d'attaques peuvent étre classdées 4 catégories :
a) Attaque a texte chiffré connu :Cette famille d'attaques fait comme hypothése de hae

l'attaquant a uniqguement les messages chiffrés.

b) Attaque a texte clair connu: Cette famille fait comme supposition qu'Eve & textes
clairs et les chiffrés de ces clairs.

c) Attaque a texte chiffré choisii Cet ensemble d'attaques fait comme hypothése que

I'attaquant peut choisir les messages chiffrésavoir leur clair.

d) Attaque a texte clair choisi: Cet ensemble d'attaques suppose qu'Eve peuirches
textes clairs et obtenir leur chiffré. Cette at@a@st largement réalisable dans les algorithmes
asymeétriques ou la clé de chiffrement est publiduesi, I'attaquant peut chiffrer 'ensemble
des messages qu'il choisit. Le but final étant lt@sir les bons couples de clair/chiffré pour

retrouver une information utile.
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4.3 Les différentes attaques
a) L'analyse des fréquences

Exposée pour la premiére fois par Al-Kindi aw:$¥€écle, 'analyse fréquentielle permet
de déchiffrer des chiffrements simples. Dans le dage substitution, les caractéres sont
représentés par autre chose, mais leurs fréequdreggzarition ne changent pas ; on peut donc
alors facilement retrouver le message initial, @ssant les fréequences normales d’apparition

des caracteres dans la langue du message.

b) L'indice de coincidence

L'indice de coincidence, inventé en 1920 par Willla. Friedman, permet de calculer la
probabilité de répétitions des lettres du messagféé Il est souvent couplé avec I'analyse
fréquentielle. Cela permet de savoir le type défrement d'un message (chiffrement mono-
alphabétique ou poly-alphabétique) ainsi que lgulear probable de la clé.

Cc) L'attaque par mot probable

L'attaque par mot probable consiste a supposestbgmce d'un mot probable dans le
message chiffré. Il est donc possible d'en dédairelé du message si le mot choisi est
correct. Ce type d'attaque a été mené contre laimad&nigma durant la Seconde Guerre

mondiale.

d) L’attaque par force brute

L'attaque par force brute consiste a tester tdagesolutions possibles de mots de passe

ou de clés. C'est le seul moyen de récupérer ldaig les algorithmes les plus modernes et

encore inviolés comme AES. Il est peu utilisé ptes mots de passe possédant un trés grand

nombre de caractéeres car le temps nécessaire tlaloes trop important. De méme plusieurs
brevets rendent cette méthode inefficace, commae delBell ou d'IBM.

e) Attaque par paradoxe des anniversaires

Le paradoxe des anniversaires est un résultat pilcdta qui est utilisé dans les attaques
contre les fonctions de hachage. Ce paradoxe petmeatonner une borne supérieure de
résistance aux collisions d'une telle fonction.t€8mite est de I'ordre de la racine de la taille
de la sortie, ce qui signifie que, pour un algenéhcomme MD5 (empreinte sur 128 bits),
trouver une collision quelconque avec 50% de chaméeessite Z hachages d'entrées

distinctes.
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f) Cryptanalyse différentielle

Découverte a la fin des années 1980, la cryptapalifierentielle analyse comment les
différences dans les messages clairs influencsmitirences dans les messages chiffrés.
L’étude de ces différences renseigne alors I'atiatjadle certains bits de la clé. Il faut donc
alors étre dans une situation d’attaque a texte cheisi (I'attaque a texte clair connu est
aussi possible, mais nécessite un plus grand nodebiextes connus). Nous n’allons pas plus

développer cette attaque, qui serait bien tropuerggdécrire en détail dans ce travail.
g) Cryptanalyse linéaire

La cryptanalyse linéaire, due a Mitsuru Matsui, siste a faire une approximation
linéaire de la structure interne de la méthodetdffrement. Elle remonte a 1993 et s'avere
étre l'attaque la plus efficace sur DES. Les algorés plus récents sont insensibles a cette
attaque.

h) Autres attaques

Il existe encore d’autres types d’attaque non adesdci. Le secteur de la cryptanalyse
est en perpétuelle évolution, chacun peut troueenalivelles méthodes de cryptanalyse avec
beaucoup de travail et de connaissances.

Les attaques présentées ici ne sont faisables guales algorithmes de chiffrements
symétriques, les systémes de chiffrements utilisemiien entre la clé publique et la clé
privée, on essayera plutdt d’exploiter ce lien pouver la clé privée. Dans le cas de RSA, |l
faut factoriser le nombre, afin de trouver ses deux diviseyoset g, on pour alors retrouver
facilement la clé privéel. La sécurité de cet algorithme réside alors dandifficulté de
factoriser un nombre qui est le produit de deuxdsanombres premiers [7].

4 .4 Réussite de l'attaque
Il existe plusieurs découvertes qui permetterdicequ'un algorithme de chiffrement

est cassé. La liste suivante regroupe des exemples

1. Sinous retrouvons la clé de chiffrement

2. Sinous retrouvons le message clair

3. Sinous retrouvons un sous-ensemble du message clai

4. Sinous retrouvons une information du message clair
Il existe un ensemble trés vaste d'attaques. En, éfffexiste autant de techniques d'attaque
que d'algorithmes de chiffrement et certaines deméthodes sont généralisées pour une
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famille d'algorithmes de chiffrement. Ni la list<haustive de ces attaques, ni de leur
contremesure ne pourrait étre donnée ici. Pour lézteurs désirant apprendre des
contremesures sur les attaques présentes danscumeltt, est un bon choix. Toutefois,
essayons de détailler quelques-unes de ces attpgues/oir d'ou a débuté la cryptanalyse

jusqu'a arriver a l'attaque utilisée dans ce ttean@c l'aide de I'apprentissage automatique

[8].

5. Conclusion

Dans ce chapitre, nous avons tenté de dressaauded’art sur la cryptographie, et son

importance dans la protection des informations pehde transfert. Ensuite, Nous avons

abordé la classification des algorithmes cryptokigye avec des exemples sur chaque classe

d’algorithme .Enfin, nous avons vu quelques coreeapt la cryptanalyse et les différentes
techniques utilisent dans cette opération.
Le chapitre suivant est consacré a la présentdgtaillé de I'algorithme AES que nous

avons choisi
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Chapitre I L’algorithme AES

1. Introduction

Apres I'étude des différentes classes des algoathcryptographique dans le chapitre
précédent. Nous prenons dans ce chapitre l'algoathAES ('Advanced Encryption
Standard) en détail, qui est un standard de crgpsagnétrique et largement adopté dans
I'industrie du matériel cryptographique. Son prpadi avantage réside dans sa rapidité du
chiffrement et du déchiffrement qui est nettemehis pvite sur des cartes électroniques

dédiées du point de vue hardware (cartes a pugsienses électroniques de communication).

2. Historique de l'algorithme AES

En 1997, les faiblesses de DES Data Encryptiomdatal deviennent réellement
inquiétantes, a tel point que le NISNational Institute of Standards and Technolofait a
nouveau un appel doffre pour [I'élaboration d'unuveau systeme cryptographique
I’Advanced Encryption Standard (AES). Le cahier des charges établi par le NIST coneport
les points suivants :

* Grande sécurité.

» Large portabilité. Puisque cet algorithme doit raner DES, il est destiné a des

cartes a puces, des processeurs peu performastgrabesseurs spécialisés, etc.

* Rapidité.

» Lecture aisée de l'algorithme, puisque destiné asage publique.

* Le chiffrement se fait par blocs de 128 bits. Li&s comportent 128, 192 ou 256 bits.
Au 15 juin 1998, date de la fin des candidaturds,pfiojets sont retenus . Certains sont
I'oeuvre d'entreprises (IBM), d'autres regroupest dniversitaires (CNRS), les derniers sont
écrits par quelques personnes. Pendant deux araglarithmes sont évalués par des experts.
Ceci conduit a la désignation, en aolt 1999, dedistes :

% MARS (IBM). Complexe, rapide, haute marge de sécurité.

s RC6 RSA Laboratories Trés simple, trés rapide, faible marge de sé&euri

* Rijndael Joan Daemen, Vincent Rijme®ropre, rapide, bonne sécurité.

s SerpentRRoss Anderson, Eli Biham, Lars Knudsd®ropre, lent, trés haute marge

de sécurité.

s Twofish ([Bruce Schneier, John Kelsey, Doug Whiting, Davidgi¢a, Niels

Ferguson, Chris Ha)l Complexe, trés rapide, haute marge de sécurité.
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Le 2 octobre 2000, le NIST donne sa réponse. afdllgne retenu esRijndael,
contraction des noms des deux inventeurs belgex;evitRijmen et JoarDaemen. Il est
retenu pour son bon compromis entre sécurité, pedoce, efficacité, facilité
d'implémentation et flexibilité. Rijndael travailpar blocs dd.28 bitset il est symétrique. La
taille de la clé est généralement de 128 bits ée®wariantes 192 et 256 bits. Dans ce qui
suit, on essaie de réaliser I'algorithme«dRIINDAEL » qui représente le standafdES en

considérant la norme de base qui est une clé déii8

3. Présentation de l'algorithme AES

L'algorithme AES se présente en deux temps, tabbdd une procédure d'expansion de

la clef, puis la fonction de chiffrement. La formtide chiffrement se divise en trois :
- Une transformation initiale avec la clé.
- Une série de tours (round).
- Une transformation finale.
Le nombre de tours s'établit en fonction de ldetaies blocs et de la clé :

* O tours sila taille des blocs et de la clé sorit2® bits.

* 11 tours si la taille des blocs ou de la clé est@bits.

* 13 tours si la taille des blocs ou de la clé e25®: bits.

3.1 Chiffrement
3.1.1 Mise en forme des entrées

Comme tout systeme cryptographigue symétrique, AliSpose de deux entrées, a
savoir le texte clair a chiffrer (plaintext) airgie la clé de cryptage (key). Si la longueur de la
clé est fixe (128 bits), la longueur du texte cksit variable d'une application a I'autre.

AES étant un algorithme de bloc, il doit commengar découper le texte clair en blocs de
128 bits.

Ensuite, le bloc de texte clair en cours de clg#frainsi que la clé sont mis sous forme
matricielle. Comme il s'agit de la version 128 hitsl'algorithme, les matrices obtenues sont
carrées (4*4). Elles comptent 16 éléments et chaeuces éléments contient 1 byte (16-8 =
128 bits). Pour d'évidentes raisons de taille,vi@eurs binaires seront notées sous forme
hexadécimale. On considére les matrices suivatbesenant des valeurs arbitraires
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State Cipher key
32/88|31|e0 2b| 28| ab| 09
43| 5a| 31| 37 7e| ae| f7 | cf
f6 | 30| 98| 07 15|d2| 15| 4f
a8|8d|az2| 34 16| a6 | 88| 3c

Figure Il.1Texte claire (State) Figure 1.2 Cle(Key)

3.1.2 Premiére étape — Round 0

La premiere étape consiste a combiner la matriate $le bloc de texte clair) avec la
clé. Cette opération s'appelle Add Round Key. Etiasiste a additionner modulo 2 chaque
byte de la matrice State avec son homologue deataaa Key (la clé originale). On obtient
ainsi la nouvelle matrice State (elle désignetl'atauel du bloc en cours de chiffrage). Donc

notre matrice est transfere comme ca:

19|/ a0|9a|e9
3d|f4 | c6|f8
e3|e2|8d| 48
be| 2b| 2a| 08

Figure 11.3 le tableau de texte aprés Add Round Key

3.1.3 Deuxieme étape — Rounds 1-9
Cette partie du processus de chiffrage dépendadeille de la clé utilisée. Cette
deuxieme étape compte 9 itérations. Chacune d@ @ésations effectue successivement les

guatre opérations détaillées ci-dessous :

3.1.3.1 Sub Bytes :

Cette opération consiste a remplacer chaque bytéa dnatrice State par une autre
valeur. La substitution se fait a l'aide d'une ¢agybpelée S-Box et concrétise le principe de
confusion de Shannon, ceci obscurcir la relatidnecle texte en clair et le texte chiffré. Les
bytes que cette table contient sont les bytes aplexement. Les valeurs de la S-Box sont

construites par deux fonctions dans deux champsdifféerents (GF(28) et GF(2)).
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w
R 0 1 2 3 a 5 b 7 a 9 a b c d a b o
0] &3 Te | 17 b | £2 6l | 6F | =5 30 | 0L [ &7 2b | fe | 47 ab | Té
1|l ca |82 |9 | 7d [ £2 (59 (47 | 0 |ad |4 | a2 [af [ B¢ | ad | 72 | €0
2| by [ fd [ 93 |26 | 36 |3E | £7 (oo [ 34 |25 |ed | £1 [ TL [ dB | 31 | 15
304 et [23 [ | 18 [ 96 [ 05 [Sa [OV [ 12 [ B0 [e2 [eb | 27 | B2 | 75
4] 09 B3 2c la ib e | 5a | al 52 3b | d6 | b3 | 29 23 2f 84
5153 | d1 (DD |ed | 20 | fc | bl | 5b | Ga |ch | b= [ 39 | da | dc | 58 | of
6| dl | ef (aa |£fb | 43 | 4d | 33| BS | 45 | £9 | Q2 | 7E | 50 | 3c | Bf | a8
g 7051 | &3 |40 | 8f | 92 | od | 38 | £5 | be | b6 | da | 21 | 10 | £F | £3 | 42
Bl ed | 0 131 | ec 5f 9T | 44 17 c4 a7 | Te | 3d | &4 5d 19 T3
9] &0 81 4f | de 22 2a | 90 B 46 | ee | bB | 14 de Se 0b | do
aleld| 32 (3a|Da |49 |06 (24 | 5c |2 |d3 |ac |62 | 91 |95 | ed | 79
blel | el |37 |6d | 8d |85 | de | &b 6o |56 | f4 |ea | 65 | 7a | ee | OB
c| ba| 78 25 Ze ic | aé | bd ch el | dd | 74 1f ib | bd gb | ga
d| 70| 3 |bs |66 | 48 |02 | £6 |0 [ 61 | 35 | 57 | b9 | 86 [l | 1d | 9e
e|lel | £8 | 98 [ 11 [ 69 | 48% |82 | 94 [ 9% [ le | 87 | &% | ce | 55 | 28 | df
f| B |al (89 |Od | bf | &6 | 42 | 68 | 41 | 99 | 2d | OFf [ bO | 54 | Bb | 16

Figure 1.4 Bytes substitution box

La substitution se fait de la maniére suivante :

Pour chaque élément de cette matrice, procéder ecsnit:

Le premier caractere hexadécimal de I'élément uedigne ligne de la S-Box tandis que le

deuxieme indique une colonne.

Le byte se trouvant a lintersection ligne-colordens la S-Box est celui qui doit étre

substitué a celui de la matrice State.

Ainsi, le premier byte de State (premier élémenladeatrice, soit 19h) sera remplacé par le

byte se trouvant a l'intersection de la ligne deeta colonne 9 de la S-Box, c'est-a-dire d4h.

Le deuxieme byte de State (3Dh) sera remplacéephyte se trouvant a l'intersection de la

ligne 3 et de la colonne D de la S-Box, c'est-a-@irh, et ainsi de suite...Apres traitement des

seize bytes, la matrice State devient :

d4

e0

b8

le

27

bf

b4

41

11

98

5d

52

ae

f1

eb5

30

Figure 1.5 le texte aprés I'opération Sub Bytes
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3.1.3.2 Shift Rows
Cette opération consiste a décaler des lignes @Bansatrice State. En ce sens, elle

garantit le principe de diffusion de Shannon. Diblé&s changements dans le texte clair
impliquent de grands changements dans le texté@&hlifes décalages ne modifient pas les
valeurs des bytes, mais changent leur ordre. Leslaiges se font comme suit :

» La premiére ligne n'est pas décalée.

» La deuxiéme ligne est décalée de 1 byte vers lahgau

« Latroisieme ligne est décalée de 2 bytes veralgzle.

* La quatrieme ligne est décalée de 3 bytes verauale.

» La matrice State issue de l'opération précédentie Bytes) est la suivante:

d4|e0| b8| le
bf | b4 | 41|27
11|98 |5d |52
ae| f1| e5| 30

Figure 11.6 le texte aprés I'opération Shift Rows

Apres les décalages, on obtient la nouvelle maS8teg¢e :

d4|e0| b8| le
bf | b4 | 41| 27
5d|52|11|98
ae| f1| e5| 30

Figure I1.7 le texte aprés décalage
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3.1.3.3 Mix Column

Cette opération participe également au principdiffiesion de Shannon. Elle consiste a

multiplier une matrice constante avec la matriceest

02|/03(01|01
01|/02|03|01
01|/01|02]|03
03|01|01|02

Figure 11.8 la matrice de Mix Column

02 03 01 9} 04 04 04 |e0| b8 | le
01 02 03 o} bf | — [66 66 | b4 | 41 | 27
01 01 02 9) 5d 81 81|52 11| 98
03 01 01 92 30 €S e5]|ac|fl | e5

Figure 11.9 le texte aprés Mix Column

La particularité de ce calcul est que les opémataaddition et de multiplication se font
dans le champ de Galois GF(28). Si les additiongésdisent par un simple XOR, les

multiplications sont plus problématiques ... Mdltptions dans le champ de Galois GF(28) :

Deux méthodes permettent de calculer les prodaits GF(28).

Considérons le premier produit, a savoir 02sD4adutt voir les deux bytes a multiplier comme
deux polynédmes du septieme degré a(x), respectivenig) dont les coefficients sont donnés
par les 8 bits composant le byte. Reprenons laicalalessus :

Result[1,1] = 02¢D4 XOR 03+BF XOR 015D . 01+30

02 = 00000010 a(x)

D4 = 11010100 b(x)

a(x) = 0x7+0x6+0x5+0x4+0x3+0x2+1x1+0x0 = X

b(x) = 1x7+1x6+0x5+1x4+0x3+1x2+0x1+0X0 = X7+X6+XL+X
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Maintenant que a(x) et b(x) sont connus, il redesanultiplier modulo le polynéme de degré

8 m(x) = x8+x4+x3+x+1. Ce polynbme est irréductibns GF(28), il ne peut étre divisé que
par lui-méme et 1 :
a(x)b(x) mod m(x) = X(x7+x6+x4+x2) mod x8+x4+x3+x+1
a(x)b(x) mod m(x) = x8+x7+x5+x3 mod x8+x4+x3+x+1

Le résultat de cette expression est le polyndmeésentant le produit 02¢D4 dans le
champ de Galois GF(28).

Ce calcul ne sera mené a terme car I'objectif gtsie de montrer le lien entre Rijndael
et les champs de Galois.
Donc le résultat est :

04| e0| 48|28
66| cb |f8 | 06
81|19|d3| 26
e5|9a| 7a| 4c

Figure 11.10 le texte apres les champs de Galois.

3.1.3.4 Add Round Key

Lors du processus de chiffrage, Rijndael transéoten clé (matrice Key). A chaque
itération (Round), une matrice Key différente estisée (RoundN Key). Ceci permet
d'éliminer les attaques liées a la clé (Biham)assait disparaitre la symétrie. Pour obtenir les
10 nouvelles clés nécessaires, Rijndael procédeezopération appelée Key Scheduling ou
KeyExpansion.

Si la clé change a chaque Round, l'opération Addn Key, elle, reste simple. Elle
consiste, tout comme celle de la premiére étamalditionner modulo 2 (XOR) la matrice
State et la clé du Round en cours (RoundN Key).

Donc le RoundN Key :

a0| 88| 23| 2a
fa | 54| a3 | 6¢
fe | 2c| 39|76
17| b1| 39|05

Figure 11.11 la clé apres I'opération XOR
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Faire I'opération suivant pour chaque matrice :

04 a0 a4
66|+ |fa |= | 9c
81 fe 7f
e5 17 f2

Figure 11.12 I'opération de Add Round Key

Le résultat est :

a4

68

6b

02

9c

of

5b

6a

7f

35

ea

50

f2

2b

43

49

Figure 11.13 le résultat de Add Round Key

3.2 Troisieme étape — Round 10
Cette étape est quasiment identique a I'un desRwunds de la deuxieme étape. La

seule différence est que, dans ce dernier Rowpkrition Mix Columns n'est pas effectuée.

Apres le 10 rounds la forme générale de la matireposeé comme ca :

39

02

dc

19

25

dc

11

6a

84

09

85

Ob

1d

fb

97

32

Figure 11.14 le texte apres Round 10
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Organisation des clés

Les difféerents rounds keys sont dérivées de ladel€ryptage en utilisant un procéedé

bien défini dekey schedule

Le nombre de round keys nécessaires pour chitgsrinformations dépend de la taille
du bloc en entrée : par exemple, pour un bloc & Hi®, il faudra 11 round keys : 1 pour

I'étape initiale, 1 pour I'étape finale, et 9 pdes étapes standard (en effetANLO).

Ce qui suit est pris dans le cas de 128 bitsché&suls dans le cas de plus de 6 colonnes
dans la matrice de la clé de cryptage (donc 25§ bdnt légerement différents, mais ne sont

pas traités ici.
La clé de chiffrage est notée :

RD,D kﬂ,l kD,E kD,E

=
[~ ]
[=]
=
ra
=
o

2,2 'ICE,E

=
4N ]
[=]
=
W
=
=

3.2 'ICE,E
et on appelle \Ma i-eme colonne de K.

Le procédé de key schedule est alors le suivant :

K = [Wo, Wi, Wa, W, W, We, We, W5, Wa, Ws, Wao...] 00 Ws =W+ Ws, We=Ws + Ws....
| |
Clé de cryptage

Le calcul pour le cas de MWW, etc... est un peu différent :
W, = W,_, + SubByte(RotByte(W,_,)) + g
0

ou SubByte correspond a la transformation de chatgment (octet) de la colonne, RotByte

correspond a une permutation circulaire des élé&ndhine colonne verticalement vers le

if4

haut. De plux = x dans le corps GH(2
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CipherKey . Roundkey1 . Roundkey2 @ Roundkey3 . Round key 10 |

Figure 11.15 resultat finale dé&ey schedule

3.3 Déchiffrement

Toutes les opérations réalisées lors du chiffisagge réversibles, a condition d'avoir la
clé bien entendu :
A procéede a I'extension de la clé de la méme maujge B.
Les additions modulo 2 (XOR) effectuées lors dedtation Add Round Key sont réversibles
((AXOR B) XOR B = A).

L'opération Sub Bytes est inversée en utilisatalde S inverse (Inverse S-Box). Si par
exemple la S-Box indique le byte ed (ligne 5, ca®i3), alors la Inverse S-Box restituera le
byte 53 (ligne e, colonne d).

52| 09 | 6a | d5 | 30 |36 | a5 | 38 | bf |40 | a3 | 9e | 81 | £3 | 47 | b
Tc | e3 | 39 | 82 | 9> | 2f | ££ | 87 | 34 | 8e | 43 | 44 | c4 | de | e9 | cb
54 | 7b | 94 | 32 | a6 | c2 | 23 | 3d | ee |4c | 95 | Ob | 42 | fa | c3 | 4de
08 | 2e |al | 66 | 28 | d9 | 24 | b2 |76 |5b | a2 | 49 | 6d | 8b | d1 | 25
72 | £8 | f6 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5c | cc | 54 | 65 | b6 | 92
6c | 70 | 48 | 50 | fd |ed | b9 | da | 5e | 15 | 46 | 57 | a7 | 84 | 94 | 84
90 | 48 | ab | 00 | Bc |bc | d3 | 0a | £7 | e4 | 58 | 05 | b8 | b3 | 45 | 06
d0 | 2c | 1le | 8f |ca | 3f | 0f | 02 | cl |af |bd | 03 | 01 | 13 | 8a | 6éb
91 | 11 | 41 | 4f | 67 |dc | ea | 97 |f2 |cf | ce | f0 | b4 | &6 | 73
96 |ac | 74 | 22 | e7 |ad | 35 | 85 | e2 | £9 | 37 | e8 | 1c | 75 | Af | 6e
47 | £f1 | 1a | 71 |14 |29 |5 | 89 | 6f | b7 | 62 | O0e |aa | 18 | be | 1b
fc | 56 | 3e | 4b | c6 | d2 | 79 | 20 | 9a |db | c0 | fe | 78 | cd | 5a | 4
1f | dd | a8 | 33 | 88 |07 |7 | 31 | b1 |12 | 10 | 59 | 27 | 80 | ec | 5f
60 | 51 | 7f | a9 | 19 | b5 | 4a | 0d | 2d | e5 | 7a | 9f£ | 93 | ¢9 | 9¢c | ef
a0 (el | 3b | 4d | ae | 2a | £5 | b0 [ c8 | eb | bb | 3c | 83 | 53 | 99 | 61
17 | 2b | 04 | 7e | ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | O0c | 7d

DO TR YDA WP e
(¥
i}

Figure 11.16 Inverse S-Box

Les décalages de I'opération Shift Rows sont idgersest-a-dire effectués vers la droite.
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InvShiftRows ()

< A

SJ‘,D S;',l |Sr,2 Sr,3 S;‘,D Sr,l S:‘,Z Sr,3
5 5
So.0 | 501 | S0z | 03 So0 | 01 | S0z | S03
Lo | Sun | Stz | S8 @\ S13 | 10 | S| Sz

PLLEER | S| %3 | 20 | S

Figure 11.17 Inverse Shift Rows

r
=0
=

[
(S
—

r
(%]
2

r
[~
()

r
u__f‘.l
=
g
—

r
%]
[~

P

W
[
2]

La multiplication matricielle de l'opération Mixalimns nécessite une inversion de la
matrice. Une fois la matrice inverse obtenue, laimadation est la méme que pour I'opération
Mix Columns.

La matrice constante inverse est de :

14 | 11| 13 9
9 | 14| 11| 13
13 9 14| 11
11 13| 9| 14

Figure 11.18 La matrice constante inverse

A cause du calcul de la matrice inverse, le décg# est environ 30% plus lent que le
chiffrage.
Equivalent Inverse Cipher.
Version utilisant un ordre des transformations figre a celui du Cipher (chaque
transformation étant remplacée par son inverse).
Propriétés algorithmiques :

1. Il est possible d’inverser I'ordre des transfation SubBytes() et ShiftRows(), et

également pour InvSubBytes() et InvShiftRows().
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2. Les transformations MixColumns() et InvMixColusfpsont linéaires vis-a-vis de la
colonne d’entrée, c'est-a-dire :
InvMixColumns(state XOR RoundKey) =InvMixColumns(st) XOR
InvMixColumns(RoundKey) [9] .

Cipherest Ciphernit
(4 Enrypisn {b) Deeryption

Figure 11.19 Schéma général Chiffrage/Déchiffrage
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4. Conclusion

Dans ce chapitre, nous avons représenté l'algoetde la cryptographie AES d’'une
maniéere détaillénous signalons que l'avantage majeur de ce algwitbst I'exploitation des
simples notions mathématique c'est pourquoi sdisation impose un calcul simple et facile
pour l'utilisateur autorisé, mais ce calcul devigas complexe dans le cas d'un ennemi qui

applique une attaque exhaustive.
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1. Introduction

Dans le but de bien réaliser notre applicationigiéigre tous les algorithmes déja vus
dans le chapitre précédent, mais aussi afin delbgeimplémenter on avait besoin d’utiliser
un langage a la fois simple a manipuler, qu’il amit langage orienté objet, qu'’il puisse
effectuer toutes les taches d’un langage de haetai(bureautique, graphique, multimédia,

base de donné, environnement de développement,Ntre choix porte sur le langage java.

2. Pour quoi java ?

Nous avons choisi Java comme langage de programmatur réaliser notre systeme

pour les raisons suivantes:

v' Maitriser un nouveau langage de programmationostpcendre bien le concept
orienté objet.
v' Et les exceptions qui distingue ce langage paradpes autres langages comme

la facilité (leur syntaxe est une extension de dgegC)...etc

2.1 Présentation générale

Apparu fin 1995 début 1996 et développé par Sunrddistems Java s'est tres
rapidement taillé une place importante en pargécutlans le domaine de linternet et des
applications client-serveur.
Destiné au départ a la programmation de centrdéghéniques sous l'appellation de langage
"oak", la société Sun a eu l'idée de le recentretes applications de l'internet et des réseaux.
C'est un langage en évolution permanente Javala estsion stabilisée de java fondée sur la
version initiale 1.2.2 du JDK (Java Developmentd&tSun : http://java.sun.com).
Les objectifs de java sont d'étre multi-plateforraed'assurer la sécurité aussi bien pendant le
développement que pendant l'utilisation d'un pnogna java. Il est en passe de détroner le
langage C++ dont il hérite partiellement la syntenas non ses défauts (I’héritage multiple,
les pointeurs, la surcharge des opérateurs). CoBwreet Delphi, java est algorithmique et
orienté objet a ce titre il peut effectuer comms @@mpagnons, toutes les taches d'un tel
langage (bureautiques, graphiques, multimédiasgsbate données, environnement de
développement, etc...). Son point fort qui le démardes autres est sa portabilité due (en
théorie) a ses bibliothéeques de classes indéperxlalet la plate-forme, ce qui est le point
essentiel de la programmation sur internet ou elusi machines dissemblables sont

interconnectées. La réalisation multi-plateformépand en fait du systeme d'exploitation et
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de sa capacité a posséder des outils de compilatidiinterprétation de la machine virtuelle
Java.

Actuellement ceci est totalement réalisé d'une arartorrecte sur les plates-formes
Windows et Solaris, un peu moins bien sur les algeenble-t-il.

En bref on dit que java est le premier langagaaigieme millénium actuel.

2.2 Caractéristiques du langage java
Java posséde un certain nombre de caractéristguesnt largement contribué a son

énorme Succes :

= Simplicité :
Nous avons voulu créer un systeme qui puisse égrgmmeé simplement, sans nécessiter un
apprentissage ésotérique, et qui tire parti dgobelence standard actuelle. En conséquence,
méme si nous pensions que C++ ne convenait pag,al@®e concue de facon relativement
proche de ce langage dans le dessein de faciitecompréhension du systeme. De
nombreuses fonctions compliquées, mal comprisgsment utilisées, de C++, qui nous
semblaient par expérience apporter plus d’incorerésique d’avantages, ont été supprimeées

de Java.

= QOrienté objet :
Pour rester simples, disons que la conception t@éerobjet est une technique de
programmation qui se concentre sur les donnéesofiggts) et sur les interfaces avec ces
objets. Pour faire une analogie avec la menuiserigyourrait dire qu’'un menuisier "orienté
objet" s’intéresse essentiellement a la chaisebjéty qu’il fabrique et ensuite aux outils
utilisés pour la fabriquer. Par opposition, le msi@un "non orienté objet” penserait d’abord a

ses outils. Les facilités orientées objet de Jand assentiellement celles de C++...

= Fiabilité :
Java a été concu pour que les programmes quidenil soient fiables sous différents aspects.
Sa conception encourage le programmeur a tragéeeptivement les éventuels problemes, a
lancer des vérifications dynamiques en cours detxé@c et a éliminer les situations

génératrices d’erreurs...
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La seule et unique grosse différence entre C/C+3aea réside dans le fait que ce dernier
integre un modele de pointeur qui écarte les e@sqd’écrasement de la mémoire et

d’endommagement des donneées.

= Java assure la gestion de la mémoire :
L'allocation de la mémoire pour un objet est autiopi@ a sa création et Javécupéere
automatiqguement la mémoire inutilisée grace auagglrollector qui restitue les zones de

mémoire laissées libres suite a la destructiorotgss.

= Architecture neutre :
Le compilateur généere un format de fichier objentdiarchitecture est neutre — le code
compilé est exécutable sur de nombreux processaupartir du moment ou le systéme
d’exécution de Java est présent. Pour ce fairepiepilateur Java génére des instructions en
bytecodes (ou pseudo-code) qui n‘ont de lien avecume architecture d’ordinateur
particuliére. Au contraire, ces instructions oné €oncues pour étre a la fois faciles a
interpréter, quelle que soit la machine, et facl¢saduire a la volée en code machine natif.

= Portabilité :( il est indépendant de toute plate-forme)
Il n'y a pas de compilation spécifique pour chaplage forme. Le code reste indépendant de
la machine sur laquelle il s'exécute. Il est pdesitexécuter des programmes Java sur tous
les environnements qui possedent une Java Virtiahie. Cette indépendance est assurée

au niveau du code source grace a Unicode et aaunihe byte code.

* Interprété :
La source est compilé en pseudo code ou byte asidespécuté par un interpréteur Java : la
Java Virtual Machine (JVM). Ce concept est a laebds slogan de Sun pour Java : WORA
(Write Once, Run Anywhere : écrire une fois, exécyiartout). En effet, le byte code, s'il ne
contient pas de code spécifique a une plate-forarécpliere peut étre exécuté et obtenir
guasiment les mémes résultats sur toutes les necHisposant d'une JVM.(on peut dit que
java possede un semi compilateur et un semi irderpr pour quoi on dit comme ¢a parce
que la compilation extraire le programme en codehime et le cas de nous on obtient pas le
code machine on obtient le code en octet aussine mterprétation parce que on n’interpréete

pas depuis le code sourc , on interpréte depuisde en octet ).
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= Performances élevées :

En régle générale, les performances des bytecoteprétés sont tout a fait suffisantes ; |l
existe toute fois des situations dans lesquellegpdeformances plus élevées sont nécessaires.
Les bytecodes peuvent étre traduits a la voléecdens d’exécution) en code machine pour

I'unité centrale destinée a accueillir 'applicatio

» Multithread :
Il permet a nous l'utilisation de threads qui sted unités d'exécution isolées. La JVM, elle
méme, utilise plusieurs threads. Les avantages dititimnead sont une meilleure

interréactivité et un meilleur comportement en temgel.

= Java, langage dynamique :
Sur plusieurs points, Java est un langage plusndigngee que C ou C++. Il a été congu pour
s’adapter a un environnement en évolution constdrge bibliotheques peuvent ajouter
librement de nouvelles méthodes et variables sang putant affecter leurs clients. La

recherche des informations de type exécution dawe dst simple [10].

3. Pour quoi NetBeans ?

On a distingué I'environnement de développementBBlens parce que il est faciles a
comprendre et a utiliser, tres riche, et disp@ndplatuitement, pour compiler et exécuter les
programmes Java, les environnements de développerm#égrés peuvent nécessiter des
ressources importantes et étre lourds a utiliser ge petits programmes. Comme solution
intermédiaire, vous disposez des éditeurs de gpelant le compilateur Java et exécutant

les programmes Java. Lorsque vous aurez maitsgédaniques présentees.

4. Présentation général de NetBeans

4.1. Définition

NetBeans IDE est un environnement de développeimédgrer (On peut y écrire,
compiler et exécuter les programmes. Un IDE fouangsi un utilitaire d’Aide qui décrit tous
les éléments du langage et te permet de trouva eorriger plus facilement les erreurs dans
tes programmes.) Est a l'origine un EDI Java. NatBefut développé a l'origine par une
équipe d'étudiants a Prague, racheté ensuite pak@unosystems. Quelque part en 2002, Sun
a décidé de rendre NetBeans open-source. Mais HetBgest pas uniquement un EDI Java.
C'est également une plateforme, vous permettaatirdé/os propres applications Swing. Sa

conception est complétement modulaire : Tout estuley méme la plateforme. Ce qui fait de
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NetBeans une boite a outils facilement amélioratlemodifiable. La licence de NetBeans
permet de l'utiliser gratuitement a des fins conuiaégs ou non. Elle permet de développer
tous types d'applications basées sur la platefdtsiBeans. Les modules que vous pourriez
écrire peuvent étre open source comme ils peuvieat cdosed-source, lls peuvent étre

gratuits, comme ils peuvent étre payants.

4.2. Caractéristiques

* |’environnement de développement peut étre ét@adwn ensemble de plugins que

la communauté des contributeurs développe.

* NetBeans est un moteur de graphique servant de hageielle pour le
développement de RAD (Rich Application Desktop)offre un framework RCP
(Rich Client Programming) pour développer tout tygapplication graphique en

utilisant I'environnement graphique Swing de java
* Interopérabilité
Il est possible d'importer des projets Eclipse MdetBeans avec NetBeans IDE 4.1
ou supérieur, il suffit d’installer ‘Eclipse Projémporter’.
¢ Modularité
-NetBeans possede un module de facilitation eti€ratchie classloader.
-Un module dépendance influence runtime classpath.
-Un module peut tournesur d’autre module.
e Coopération de modules
-Un module posséde une fenétre, un autre une action
-Windows peut avoir des associés contextes.
-Sélection fenétre définit le contexte mondial.
-Eléments de I'interface utilisateur mise a jour fenction de son classloader.
-Le menu, la barre d’outils des éléments obtensi®funés par le cadre de NetBeans.

-Windows Layout.
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e llintegre
-Ruby Support.

-Swing GUI développement

4.3. Avantages de NetBeans

NetBeans fournit un environnement riche pour lelemgnt de problemes et
I'optimisation des applications.

* Intégration de :
-Swing.
-La plut part des outils java.
-Window System.
-Docking cadre extensions autour de Swing.
-Module Systéme.

* Mise a jour automatique.

» Exécuter des morceaux de code bien spécifiguesndonment donné (en utilisant les points
d’arrét comme délimiteurs).

» Suspendre I'exécution lorsqu’une condition spéeist rencontrée (comme par exemple
quand un itérateur atteint une certaine valeur).

» Suspendre I'exécution lors d'une exception, soitadligne de code qui a provoqueé
I'exception, ou dans I'exception elle-méme.

» Pister la valeur d’'une variable ou d’'une expression

» Pister I'objet référencé par une variable (fixemtched).

» Fixer le code a la volée et continuer la sessiodétmgage.

e Suspendre les threads individuellement ou colleatient.

* Revenir au début d'une méthode appelée précédemfpepta call) dans le call stack
actuelle.

» Exécuter de multiples sessions de débogage en neémmes. Par exemple, on pourrait

recourir a cette capacité pour déboguer une apiglicalient/serveur.
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5. Description de I'application

5.1 Structure de I'application
Notre application est regroupe en deux groupe:

5.1.1 Les classes

Est contient deux classes :

» AESImg: cette classe est une méthode pour crypter et pkchlimage.

» AEStxt: cette classe est une méthode pour crypter et gkecryn texte.

5.1.2 Les interfaces graphiques

Notre logiciel posséde une interface graphiqudagilite son utilisation, représentée par la

figure suivant :

| £ AEScrypto

==

AEScrypto

Figure Ill.1 Interface graphique principale
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5.2 L'interface graphique de I'application
5.2.1 Barre de Menu

| Fichier Edition Crypter Decrpter A propos

Figure [Il.2 Barre de Menu

Cette bar est contient cing menu comme suivant :

a) Menu Fichier

1- Nouveau : ouvrir nouvelle une zone de texte.

2- Ouvrir : choisir I'image pour crypter/décrypter. i *_ 1
L DU < —
O bt g—f———3

3- Exit : fermer le logiciel.

b) Menu Edition

4- Couper : couper le texte

5- Copier : copier le texte £ Couper

© Copier o]
6- Coller : coller le texte i Coller < 6
c) Menu Crypter
7- Text : cryptage un texte. m_
8- Image : cryptage un image. A Text 7
U
d) Menu Decrypter
9- Text : décryptage un texte.
10- Image : décryptage un image. A Text —— 9
@ Image 10

e) Menu A propos

11- Info sur AEScrypto : information sur I'applican.
O nfo surAEBcwptnl—'l 1
|
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5.2.2 Buttons raccourcis

Figure 111.3 Buttons raccourcis

1- Button nouveau: pour tapez un nouvelle texte daéd#éur de texte.
2- Button ouvrir: pour choisi I'image que nous akccrypter/décrypter.
3- Button crypter: pour entrez la clé de cryptade téxte ou I'image.

4- Button decrypter: pour entrez la clé de décrypia le texte ou I'image

5-Button a propos: information sur I'application

Exemple d’application sur un texte:

a) Le chiffrement :

1. Saisir le texte clair :

=S

ﬁEScryptn
Fichier Edition Crypter Decrypter A propos

AEScrypto

Texte clair

le déchiffrement est I'operation inverse du chiffrement]

Figure 111.4 Texte Clair
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2. choisir le type de cryptage (Crypter : Text).

3. entrer la clé de cryptage (128 bits).

Clé texte

i

Entrer un clé de 16 carectéras

K

1234567291 23455T|

L (804 ] [ Annuler ]

Figure 111.5 Entrer la clé de cryptage

4. Le résultat de cryptage de texte est :

£9 AEScrypto

Fichier Edition Crvpter I_Z:len:r"ypter A propos

AEScrypto

Texte crypter

P R 0—"% "5t 0 O O A =2 BX4E", 0 0 3P§-347+0%a0=00P{8=0ZED [

b) Le déchiffrement

Figure 111.6 Texte crypté

1. Pour le décryptage nous suivons les méme étapeddadt mais nous choisissons la

command décrypter au lieu de crypter.
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riéj AEScrypto == 3R ]1

Fichier Edition Crypter Decrypier A propos

L - - [ AEScrypto
Teaxte crypter
DI iz A=t AIS S e Dn
[(Cié texte o

Entrer un clé de 16 carectéres
| 1234567501234567 ]

[m] l Annuler J

Figure 111.7 Entrer la clé de décryptage

2. Le résultat de décryptage de texte est :

AEScrypio E| [E| rg|

Fichier Edition Crypter Decrypter A propos

T e . V) AEScrypto

Texte clair

la cryptographie symetrique |

Figure 111.8 Texte clair aprés le décryptage
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Exemple d’application sur une image:

a) Le chiffrement

1. choisir 'image clair

-

| £ Cuvrir

Rechercher dans ; [ﬁ‘ image

| [ datasecurity jpg |

Mom du fichier :

Fichiers de type : [Tuus les fichiers

v

[_ D J [ Annuler J

Figure I11.9 Fenétre ouvrir pour choisir 'image clair

2. Aprés le choix de 'image clair I'interface estiie# comme suit
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|4 AEScrypto [E=EER 5

Fichier Edition Crypter Decrypter A propos

Cilsers\PC-NASSIMDeskioplimage\datasecurity jpg

Destination d'i :
CA\zers\PC-NASSIM\Dezktoplimage\datasecurity.cry

Figure 111.10 Fenétre aprés le choix de I'image

3. Cliquer sur sous menu crypter pour afficher le raged’entrer la clé

(e imae ==

Entrerun clé de 16 carectéres
123456?891234557|

[m] l Annuler J

Figure 111.11 Message d’entrer la clé de cryptage

4. Le résultat de cryptage de I'image est un fichrgpte

i

datasecurity.cry

Figure 111.12 Icéne de fichier crypté
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b) Le déchiffrement

1. Pour le décryptage nous suivons les méme
command décrypter au lieu de crypter.

P
| £&| Ouwrir

Rechercher dans ; [ﬁ‘ image

Q datasecurity.cry |

Mom du fichier :

Fichiers de type © [Tuus les fichiers

A

[_ - Ouwrir J l Annuler J

Figure 111.13 Fenétre ouvrir pour choisir 'image crypté

2. Apres le choix de I'image crypté l'interface estrfeé@ comme suivant

étapegdadt mais nous choisissons la
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| £| AEScrypto

I_l:lEl'EE_

|'\

Fichier Edition Crypter Decrypter A propos
. AEScrypto

Chlsers

Source c'image

et

Chlsers\PC-NASSIMDesktopiimage\datasecurity.cry

Crypté

Clé image

(S

i

Entrerun clé de 16 carectéres

| 1234557891234567) |

l.-ﬂr&{ J [ Annuler J

Figure Il1.14 Choisir I'image crypter et entrer la clé

3. Le résultat de cryptage de I'image est une iméaje c

6. Conclusion

Ce dernier chapitre était consacré pour lag&abn de I'algorithme AES. Nous avons

W -

e

datasecurity.jpg

Figure I11.15 L'image clair

commence par la description du langage et I'enmgorent de développement choisi. Puis

nous avons présenté l'interface graphique de regi@ication suivie par des exemples de

cryptage et décryptage d’un texte et d’'une image
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Conclusion générale

La cryptographie est une science tres vaste,aellin lien direct avec la sécurité des
données et la communication. De nos jours il y lde en plus d'informations qui doivent
rester secrétes ou confidentielles, par exemplénfesmations échanger par les banques, ou
un mot de passe ne doivent pas divulgues et pezsoandoit pouvoir les déduire. C'est
pourquoi ce genre d'information est crypté. Leptage est donc, nécessaire pour que les

données soient non intelligibles sauf a l'auditeoelu..

Dans notre travail, nous avons élaboré anhdg 'art sur tous les concepts en relation
avec la cryptographie a partir des notions fonddales jusqu'aux meécanismes avanceées,
suivi par un panorama sur les différentes clasessatfjorithmes cryptographiques existantes,

et un apercu global sur la cryptanalyse.

Enfin, nous avons présenté en détaille andstrd de chiffrement symétrique qu’est
I'algorithme AES, suivi par une description desssks d’objets utilisées pour le cryptage et
décryptage des textes et des images en JAVA girgsl’interface graphique de I'application

et les résultats obtenus.

Comme perspectives relatives au domainenque avons traité nous souhaitons étendre

notre systeme pour :

- Le chiffrement et le déchiffrement des images aesné
- Le chiffrement et le déchiffrement des documepiiscontiennent du texte et en méme
temps des images.
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