Andrew Tanenbaum

d’exploitation

5T Avec plus de 400 exercices

>)

3 Région /\ ‘
critique Interbloca@e ‘!4.

Emprleonnement

SE pour Systéeme \

Thread mobiles multithread
ot

AY

cv “4

Logiciel

espion . Mécanisme
B | de protectlon
& i s B > Intrus
@S, Sécurité
N> 5 _.}

J® S\ Ordonnancement
= de processus

' systeme
de mémoire

\ Algorithme
| \ \ de
: G_,)l autruche

\  Systéeme
B embarqué

- L 2
\\V’\ , \'l 5,‘\\)‘ -t A, :A\:

Int;z;ffuption ZJ ﬁ PEARSON
/’—\

eg, = " Education
Servcu'” /;; Q"b"

Gestion
d'énergie

BN

v .
Compression

vidéo

lordinateur



L'auteur

Préface

1. Introduction

1.1

1.2

1.3

1.4

Table des matieres

...................................................

Qu'est-ce qu'un systeme d’exploitation? .....................

1.1.1
L2

Le systeme d’exploitation comme machine étendue ... ..

Le systeme d’exploitation comme gestionnaire
8 FOSBOUTERY - cvovirvvah 2655808888 S8R H 55000 0E e

Lhistorique des systemes d’exploitation ......................

1.2.1
12,2

1.2.3

1.2.4

La premiére génération (1945-1955) : tubesavide ......
La deuxieme génération (1955-1965) :

trangistors et traitement parlots «.cocovevnsconinosses
La troisieme génération (1965-1980) : circuits intégrés et
U PEOPTATRERATION - o 55 x0ncnonnnvessnnnsnunnsns e
La quatrieme génération (1980-aujourd’hui) :

les ordinateurs personnels ................ .. ...

La structure matérielle d’'un ordinateur ......................

1.3.1
1.3.2
133
1.3.4
I35
136
Lawd

Lie PLOCESEEUT « wovunsvwnmsssamsnnsssnsosssssssss sy
LA IORITIOME wonnwmnmnmasssos@asdsissssssissas s
[ NUSERARE 5 i vt 0 5 0 S 6 e H R 56 B3
Lés batides MATASHGUES oo s s nswsusimnnnws sainirsvsss
Les peripheriaues SIS . s oo v nvvnaminnwans susvvmavnes
R ER seacancsiieehsinmlSEneseass tanet s se i ko wss

Démarrage de Fordinatens .. coonsmisscivassiiisnsins

Le bestiaire des systemes d’exploitation ......................

1.4.1
1.4.2
1.4.3
1.4.4

Les systemes d’exploitation des mainframes ............
Les systemes d’exploitation des serveurs ...............
Les systemes d’exploitation des multiprocesseurs .......

Les systémes dexploitation des PC ....covsvususvanase



IV @ Systémes d’exploitation

1.4.6  Les systemes d’exploitation embarqués ................ 38
1.4.7  Les systemes d’exploitation des objets communicants .... 38
1.4.8  Les systemes d’exploitation temps réel ................ 39
1.4.9  Les systemes d’exploitation pour smart cards ........... 39
1.5  Les concepts de base des systemes d’exploitation ............... 40
18] Ll PROBEERR. o coneomnuooanmnsassssiininnnsssssusss 40
152 it T . o vinnncunnimiws g pis on e e RER B AR 42
[ CERRIIEE bsmnsosofessensnmsssos oo s bom e s nmsEasE e 43
154 LeoRmbiSolioniing oooovsvraiciosss sy nsipatisbasns 46
155 LasleUITe .scvwusnssannonsnamsns ivsvusnsnonssosss 46
LB Laalilll o ismssupancnnsnisiandn i imi oussinensmna s 46
1.5.7 Lontogenése résume la phylogenése .................. 48
16 Lesmppelasysteine ... ocansssnmnsaauua®ias 65 5eaapansnisnns 51
1.6.1  Les appels systeme pour la gestion des processus ... ..... 55
1.6.2  Les appels systeme pour la gestion des fichiers .......... 57 .
1.6.3  Les appels systeme pour la gestion des répertoires . . ... .. 58
164 Auires SPRels SIS cxnsnsvssvsans ennnnlissssossms 59
165 PLAPI'WIin32deWindows ....ciiiviivisnosvissnsans 60
1.7 Lastructure d’'un systeme d’exploitation ..................... 63
1.71  Tessystemes monolthIques ... i cvsnssssvessssnssns 63
1.7.2  Les systemes en couches ...............ccovuiinn.. 64
1,73 Les TuCEOnOyaiE cssssssesrsverssnpaounsnsssneesnns 65
1.7.4  Le modele client-serveur .............cooouiiinnno... 68
1,25 et onachines Yirtuelles coves i s vavnnnunnsrsnsnsnns 68
1,76 LESEXOMOTAUR ovvonsssisssisrassnswsassmonesasssss 72
LE lemopdetnlangmmel coosssevneisoserrorarssanunsssnesss 72
181 lelamgapel asanennnsnnsessiirinsmanuansnausnanss 73
182 LEaihEte dBAe consn: i on:sbnprapnpnpsnpaeshss: 73
1.8.3 Développement de gros programmes .....oesssnsscssss 74
184 LenmitledSubeiibhl .. . ..o onmnmumonsnms on s 76
1.9 Les recherches sur les systemes d’exploitation ................. 76
1.160 Orpapisation de VouveagE . c cscovi v i rrsnnnssmnonvsnsas s 77
101 eyl fEIIOR oonanionems o rams romipannennysapryy: 78
112 RESUME . i vsssvsusnsnsssnssnasissvyvusansnssiesmssanssss 79
EREPENEE - s 15 purnnacEEEERSERREEENS 1 | 10 FARUDESEREEERE SRS 80

1.4.5  Les systemes d’exploitation des assistants personnels .... 38




Table des matieres @ V

2. Processusetthreads ........... ... ... . ... ... . ... 85
2.1 LESPIOCESENS saitsschine s smids smasas o fs i bhd®esshedsnsmnn 85
2.1.1 Lemodelede processus ...........uiuiiieennnnennn. 86
2.1.2 Lacréation d’un processus . ...........ueuuuuuununnnnn. 88
213 Latind U DrOCEBIUR - - «s« s pes 6858 kens 5 Esos 6 ass 5 90
214 labiérarchie des PrOCESSHS « v vvawdssosmssnsws mssssssn 91
215 165 Elats S PrOCEEEIE : oss bt s 66 biks & o5 & 6600w 92
2.1.6 Limplémentation des ProCessls « s « « v s« sw s o5 o6 w6 5 55 55 94
2.1.7 La modélisation de la multiprogrammation ............ 96
2.2 LesthrSads ccsssvvanssssuasss so sk Bao sapbies §6sunsssiods 98
221 Eailiswtion des throntls . . cosvsasnsanss s wsnvmrisnsssms 98
222 lemeoedélede thread elaSSiGUR. .. ccvocmsarssrsmnmsns e 104
225 lesthsallsde POBIE .. :.casvssovnnswmsssmnnssssndns 108
2.2.4 DLimplémentation de threads dans I’espace utilisateur .... 110
2.2.5 DLimplémentation de threads dansle noyau ............ 113
226 lesimpléementations byBriges ...  sosssosssmsssnsasss 114
2.2.7 Lesactivations del'ordonDNanceir ... ..cceswawesssusws 115
228 lLesthreadsspontanéds .::csscsvsviccmasnnmennmmunsss 116
2.29 Ducode monothread au code multithread .. ....co5000s 117
2.3 La communication iNterproCessSUS « . . . v v v vt vt i et e e e enennnn 121
2.3.1 lesconditions deCORNCUITENTE « « sv s vs s ssosasss s ssn 121
2.3.2  Lessections CritiQUES .« .o v i vt it iie e ieeeeeeaee s 125
2.3.3 LDL’exclusion mutuelle avec attente active ............... 124
2.34 lesommeil et 'actiVation . ssssswassssssansasunisses 129
235 Lessémaphores ......ssceccssossmnamancnnssnnnsssss 132
2386 JESTAUREE o cmvisissmnadsas s sed s dlosmmmem sy §owe 135
26,7 JESIDOMEEULS o sssmanmwovrnsssasonsssnanmsssnwsnsae 140
238 Léchingode Mestaes . .ovcrwsnnsvnss sansssmsmwsssss 146
239 LeSDAITICIEE o o cciminssais 555 5me dssiobbs ooaimennms 149
2.4 Lt iR . o cvatedshm oG T e TRE W A EE RS nE B 150
Z4.1 Intreduction 4 1'oTJONNANCENENT + .. v roovesrssnrnamsns 150
2.4.2 Dordonnancement sur les systemes de traitement
ERE 0 ceeonsaiaroims dEEEE aBEVEE E S5 S EAE B8 0E 60 BE B 157
2.4.3 Lordonnancement des systemes interactifs ............ 159
2.4.4 LDordonnancement des systemes tempsréel ............ 166
2.4.5 La politique et le mécanisme d’ordonnancement ........ 167
2.4.6 Lordonnancementdesthreads....................... 168



VI @ Systémes d’exploitation

25 Lesproblemes classiquies .« s suuosnvseavsws sunys naws oo zs swnas 170
2.5:0 Lédiner des philosoplies . oox s v my voescme s wininssns s 170
2.5.2  Le probleme des lecteurs et des rédacteurs ............. 173
2.6  Lesrecherches sur les processus et les threads ................. 175
2T BECUME - G iacssiara @SR oaus D e o8 S 65 mww e B nenn &0 o8 175
EREORIEEE 5o cx w50 26 i mo i Fiemilh 4 $ 08 BEEE H2HE 4 NEPE P4 08 yEPIRE GEHF 176
Lagestiondelamémoire ................. ...l 183
3.1 Abstraction dela MEMOIET ccvsosasaresisinnsrenzsassavsinns 184
3.2 Une abstraction de la mémoire : les espaces d’adressage ......... 187
3.2.1 Lanotiond’espace d'adressage . .-:ccsvsvssnvssensoss 187
Sl LBV o oo oe wesseunen 0 ae my® pE e sg 5oy 0w 189
323 Geérerlamémoirelibre .....c :5:i6550050s0snsanssw9s 192
3.3 LamérnoiteVIttuelle ... .cocninssosninsmsnnivnssennms oanns 195
331 Lapagnalion ...c.svevnssmencrssnrsntosomannrsmesss 196 .
332 LestablesdesPages . crvvvinrsrevarcossssonminsssans 200
333 Accélérerlapagination ......scovvvsnsasnansscssnsns 202
3.3.4 Les tables des pages des grandes mémoires ............. 206
3.4  Les algorithmes de remplacements de pages . .................. 209
3.4.1 Lalgorithme optimal de remplacement de page ......... 210

(oY)
(9]

3.4.2 Lalgorithme de remplacement de la page
mion récermment WHHSCe . .c v on s vornsnsansmnesenn e 211

3.4.3 Lalgorithme de remplacement de page premier entré,

DICTIET BOLt o w6 wu s swssmsmsssssesongehuesssnssne 212
3.4.4 Lalgorithme de remplacement de page
delasecondechance ............ ..., 213
3.4.5 DLalgorithme de remplacement de page de I’horloge .. ... 214
3.4.6 Lalgorithme de remplacement de la page
la moins récemment utilisée (LRU) ................... 214
3.4.7 Lasimulation logicielle de I'algorithme LRU ........... 216
3.4.8 Lalgorithme de remplacement de page
gemsembledetravall » .. v ssvcpsncsasosssnsnmnmsvon 21F
3.4.9 Lalgorithme de remplacement de page WSClock ....... 221
3.4.10 Résumé des algorithmes de remplacements de pages .... 223
La conception des systémes de pagination .................... 224
.1 Les politiques d’allocations locale et globale . ........... 225

W W
’J 1 1J 1

2 Contrble du chargemenit .. c.oosnsraranssversrnyeve=s 227




Table des matieres <

353 Latallledespages ... . sssovvsscnnsssnsmammswsnmpnnsss
3.5.4  Séparation des espaces d’instructions et des données

3.5.5 Lespagespartagées ........ccccccecsessscsscnannsnns
3.5.6 Lesbibliothégques partagées .......cocvsrmacnsnossmse
3.5.7 Les fichiers placés (mappés) en mémoire ..............
3.5.8 Lapolitique de Nettoyage ... .cccomccosmnnsmmansnssns
3.59 Dinterface de mémoirevirtuelle :....c.cccssucivevssssna

3.6 Les problemes de 'implantation ................. . ..o ...
3.6.1 Le role du systeme d’exploitation dans la pagination
3.6.2 Gérerlesdéfautsdepages .....coovssvnvnsosaswwsesss
3.6.3 Retourner au début d’une instruction .................
3.6.4 Verrouiller des pagesen mémoire ....................
3.6.5 Lamémoire auxiliaire . :civvsnsssssvssmsersnnoomsns
3.6.6 Séparer la stratégieetlesysttme .......... ... ... L
3.7 La segmentation ....iceeevcccssssasassnsssnsnsmesssssanss
3.7.1 Implantation de la segmentation pure................ :
3.7.2 La segmentation avec pagination : MULTICS ...........
3.7.3 La segmentation avec pagination : le Pentium d’Intel . ...
3.8 Les recherches sur la gestion mémoire .......................
3.9 RESUWIIE <2 s o rmusumosmsmssiiasniinsmerisnnsnssssbobosssyesy
EXOTCHERS . i vvoonmms o ensses @i soypesnsss s sanosssnssesns s
Systéemesdefichiers ............... . ... ... il
4.1 Les TEHAES » cx st s g s mam s oms o samssoemesnemasssnkons s
4.1.1 Lesnomsdesfichiers :...ccosrsnmenrecsssascsanrcsns
4.12 lastructuiedesfichie?s ...ccoxvsvnnsssnrnrsenvnsrrins
413 lestypesdefichiers .. ...osvcsmrvrnsoscseonnoisnssians
414 Tacotsanmhehiers .. ciosnscssnsrcsncsnnvmemnss amens
4.1.5 Lesattribiis des DEHISIE . coconnsninvnwsmsspwamsnoani
4.1.6 Lesopérationssurlesfichiers .............. ..ottt
4.1.7 Un exemple de programme utilisant des appels
au systémeéde fichiers ......cccvvvcvrmnmscornseninas
4.2 Les tEPELHORLES oo u s asspavsnsms o v rms snm e smss s eis <o simnse s

4.2.1 Les systéemes a un seul niveau de répertoire ............
4.2.2 Les systémes a répertoire hiérarchique ................
4.2.3 Lescheminsdacels ... icovsssssssanssnanssssssntans

424 Les opérations sur les répertoires «....ccosveescsnwoons



VIII @ Systéemes d’exploitation

43 Architecture d'un systéinede fichiers « .« vexsvswssssssossons s as 284
4.3.1 Lorganisation du systeme de fichiers ................. 284

4.3.2 Mise en ceuvre des fichiers .......................... 285

433 Mise en ceavredes TEPettolres « cosassssussnssassss as 291

43.4 Lesfichierspartagés ...........cooiviiiiiinnnennnn... 294

435 LesspsttmesdechiBrslEs c.ccocionesrnnronmrpnnsas 297

4.3.6 Lessystémes de fichiers journalisés ...sc.vsuosasnesss 299

4.3.7 Les systémes de fichiers virtuels ...................... 300

4.4  Gestion et optimisation d’un systéme de fichiers ............... 304
44.1 Gérerleapace QISQRE . ;oux cosvsvninsnisimanssensnus 304

442 Lasauvegarde du systeme de fichiers .................. 311

443 Lacohérence dusystétmedefichiers.......ccocvvvuesns 317

4.4.4 Lefficience du systeme de fichiers .................... 320

445 Ladéfragmentation desdisques ...................... 325

45 Quelguessystémps de Hchiers ....osimnnss pens supnvonswsry e 325
4.5.1 Les systemes de fichiersdes CD-ROM ................. 326

452 Lesysttme de fichiersde MS-DOS ... .ccvusvunmssnsssas 331

453 Lesysttme de fichiers @TUNIXV7 ...cocvvvvsonensnsns 335

4.6 Les recherches sur les systemes de fichiers .................... 338
AT RESUME <555 eonssostvames 9555955 pass s BHs D0ES RHTS BHAR $2TF 06 338
o =T T < 339
5. Entrées/sorties .......... ... .. ..., 343
5.1  Lesaspects matérielsdes E/S ........... ... ... ... 343
5.1.1 LespériphriquesdB/S::.iovussvausnssnsinnmmmnnnse 344

512 Lecontroleur de poripheritue .o« ssvs sassansnwns s us 345

510.3 LesED projeteesen MOHI0IE .. .cvwunusvvss wesessns u 346

5.1.4 Lacces direct ala mémoire (DMA) ................... 350

515 Un tetour sur les Erripliong « cscvass ssssssaasasiss 354

32 lesprinopesdes logicRls @Bl oo connsses nsesansy sosnsnss o 358
521 [Lesobiestifsdeslogicicls dElS....cwioivvensnnsronsus 358

522 LesBISPrOBraiENEns ooy mon s nossseiknns bodssnss us 360

5.2.3 Les E/S pilotées par les Interruptions .« ccccvonsnnn s o 362

Fodk LBEDTREDNID vovrasesstnrvaspnms sons sxgnusoyss 363

5.3 Lastructure en couches des logiciels ’E/S .................... 363

5.3.1 Les gestionnaires d INtErTUPLIONS .« voss s s evnssans as 363



Table des matieres ¢ IX

53,2 |Lespilotesde DEIPHEYIQIIES . s o160 v s as bms annmes 365
5.3.3  Le logiciel d’'indépendance par rapport au matériel . . . ... 369
5.3.4 Les logiciels d’E/S de I'espace utilisateur ............... 375
54 LesdiSqUes . ..ottt 377
54.1 Lesdifférentstypes de diBques oo vicinncivioneras 377
542 Leformatage des diSQUEE <. v vnivs nninssnrscosusssns 393
5.4.3  Les algorithmes d’ordonnancement du bras du disque ... 397
344 Lapestion derteurs .« covse swovs su Sunme 2amss osaas on 401
545 Lesbtlassdalill . .osvisiniissonnsgnntvbengsenpes 404
i 1SS DORISEEE ..o sFento bt neesanas 155 S0 S5 EEs b8 saEaE b Be 407
5.5.1 Lhorloge:lapartie matérielle ,..... oo venusvsssmsns 407
552 Lhorluge:laperticlogiclelle ....cswonssssassscasasns 409
5.5.3  Les temporisateurs logiciels ......................... 412
56 Linterface utilisateur : clavier; SoUris, €CTaN . .;:«ssvscssssvisns 413
58 LEToRiciol UBITIED . onie ruvnndis susumnemsenns 5e S5y 414
562 Legslogiclels deSortie o vavsusssnnsessusovnssosuan s 419
D LB CIERE MRS . srns rusap et oE pEs 99 BETEY BE SEE RREEEEE DB 435
58 Lapgestiondelalimentation ...c:osassssosssisssinisesmannna 438
5.8.1 Lesaspectsliésaumatériel .......................... 439
5.8.2  Les aspects liés au systeme d’exploitation .............. 440
5.8.3  Les aspects liés aux applications . ..................... 446
5.9  Lesrecherches dans le domainedesE/S ...................... 447
el BESIIRE .55 us sodws sovpens tpsaBecs ERAsach sErdHEhSHS By 55 bad 448
ERRTE IR oo cnm 6t a5-368 95 26 SRaN - EE 55 #EEFEEEE 55 LDNAE REE 45 2R 449
INEETRDIOERNED o ¢ 5 o 93 PRETE U EpoBE 588 BEYETEE Biv] SF 5@ b0d 458 £ SR 457
6.1 G EREIRRE o« ou pic su s AsEoEr SRVES B SU SRR UF FEE U605 &S 458
6.1.1  Les ressources retirables et non retirables .............. 458
6:1.2 Lacquisition deTesSOUrees .. cu:snss seesewsses vssn s 459
62 Tofreduction axix IMBEHIOTANER a5 c sue cvss nen sowe oeensenss 461
6.2.1  Les conditions pour provoquer un interblocage ......... 462
6,22 Lamodélisation desinterblocages ... ..o vesonmessens 462
63 Jlapoliigoe delantrothie  co seoesessss an 56564 0aams88nEssons 465
6.4  Ladétection et la reprise des interblocages . ................... 465

6.4.1  Détecter un interblocage avec une ressource
s CRAEE BB o s ne o0 is 5586708 LaH &EEHbass 5 Rais 466



X & Systémes d’exploitation

gl BRAEE BIBR s romspevronvns us 9658 050508 553 £ BE Y 468

6.4.3  Reprendre un interblocage .............. .. ... ....... 471

655 [Lévitement des interblocaues « s v vsssianasvs5s w5 58 o 50 95 5.4 58 473
6.5.1  Les trajectoires de ressources ........................ 473

6.5.2 Lesctats Ss 68 HOM SIS v s navs snsess ai kanvewn s s 474

6.5.3 Lalgorithme du banquier pour une ressource unique .... 476

6.5.4 Lalgorithme du banquier pour plusieurs ressources ... .. 477

66 Laprévention desinterblocages . ..cocovnssncss s svnsisis 478
6.6.1  S’attaquer a la condition de I’exclusion mutuelle ........ 479

6.6.2  Sattaquer a la condition de détention et d’attente ....... 479

6.6.3  S’attaquer a la condition de non-préemption ........... 480

6.6.4  S’attaquer a la condition de I’attente circulaire .......... 480

6.7 AnfresconSIdErAtIONS . .o consnnssnsvsasiassinsssss spbannss 482
6.7.1 leverrouillageen deux phases .. «cvresevsve s svunnrnns 482

6.7.2  Les interblocages de communication .................. 482

6.7.3 Interblocageactil (Jveloek) « s« sovuo:oisivsesvnnisssess 484

674 Laprivation de FEaBBIICES .« vu rursros st o6 un 55 assenass 486

6.8  Les recherches sur les interblocages .......................... 486
B HOBIE cuay cmomns ws s s S GE SR SE sy E W R E AR 5 e S 487
EXBEEIEES ¢ o0 swem s es vas 598058 256866 U6 s 5 D506 BHAE S80S BEg 5 50 487
Systémes d’exploitation multimédias ........................ 493
71 Introdoction au molBmedia . .. ccsorrias ovarsssnpessnsmnenss 494
7.2 Les fichiers multimédias .............. ... ... ... .. .. ...... 498
T2l L cotlagavillBol s sciosorsinessond s on ms namn s ou s 499

Tk LB eoURZOEIID «nvo pu oo o s om o0 5o os 08 55me 5 Hs 0n 5505 502

Pl LECOMPIESTIO TIIED «ucrpnpmsemas o co onm bk soesn i sk o8 563 504
731 EA ORI VRS oo v vnicanivn s oo ol ne e as e b sworssn s 504

708 LanormeMEELy ¢ voccrsininusous oot rss ns dosnans 507

tAd  Lg COipueRsion GItEE .. oo socec o sm inmn s nnmm nm s ws wgsie s vl 510
7.5  LPordonnancement de processus multimédias ................. 514
7.5.1  L'ordonnancement de processus homogenes ........... 514

7.5.2 DPordonnancement tempsréel ....................... 514

7253 PLordonnancemnent BMS v:ouos ossors s ssmenssinsussmss 516

7.54 LordonnancementEDF ............................ 518

6.4.2  Détecter des interblocages avec plusieurs ressources



Table des matieres ® Xl

7.6 Les paradigmes du systeme de fichiers multimédia ............. 520
7.6.1  Les fonctions de commandes VCR .................... 521
7.6.2  Laquasi-vidéo a la demande (NVOD) ................ 523
7.6.3  La quasi-vidéo a la demande avec des fonctions VCR .... 524
7.7 leplasermentde TEIar « . ocu 565500000600 mam s xonenewe ases sns 526
7:7.1 Placer un fichier sur un disque UnIqUE . ....ccx.coms e 527
7.7.2  Deux autres stratégies d’organisation de fichiers ........ 528
703 Plagerdes Qeters MVODY coossessassasmaisinidsnssan 531
7.7.4  Placer plusieurs fichiers sur un seul disque ............. 533
7.7.5  Placer des fichiers sur plusieurs disques ............... 535
T8 8 TR RTINS R AN W 537
7.8.1 Mettre en cachedesblocs ........................... 538
7.8.2  Mettre en cache des fichiers ......................... b9
7.9  Lordonnancement du disque pour le multimédia ............. 540
7.9.1 Lordonnancement statique dudisque ................. 540
7.9.2 Lordonnancement dynamique du disque .............. 542
7.10  Les recherches sur le multimédia ............................ 543
P11 BEGHEEG vowmise mmen s08e pmus @058 5565 onns smmybniswnn prddgrs 544
PABVCIENE snrercoesn:ons vass pUE3OEw I RER T UNGS FRF VO5E | RERTHIE F5 545
Systémes multiprocesseurs ........... ... ...l 551
8.1  Les multiprocesseurs ..........uuiiiiiiineinninennn... 554
8.1.1 Le matériel d’'un multiprocesseur .................... 554

8.1.2  Les types de systemes d’exploitation
POt 168 SIPTTCESEIER . .« ccmmnesssnsnns Biss 858w 563
8.1.3  La synchronisation des multiprocesseurs .............. 567
8.1.4 Lordonnancement des multiprocesseurs .............. 571
B2 Lesmmulli-Oradimgemis «.x sais ponssussnbs runanbas naansany o5 578
8.2.1 La configuration matérielle d’'un multi-ordinateur ...... 578
8.2.2  Leslogiciels de communication de bas niveau .......... 582
8.2.3  Les logiciels de communication au niveau utilisateur .... 584
8.24 Lappel deprocédure 3 distance .......«.eseevuessssss 588
8.2.5 Lamémoire partagte distHibUEe . .o vvwssssssnsvnnnss 590
8.2.6 Lordonnancement sur un multi-ordinateur ............ 595

8.2.7 Leéquilibragedelacharge .. covvansissmsnnnswnessnmrs 595



XIl @ Systémes d’exploitation

83 LavirtUalFation . copx s oammsoossmsh o ss s en b s oo os sn s omsne 598
8.3.1 Les conditions de la virtualisation .................... 600

832 Leshyperviseursdetypel isvevssersssnssons smues aws 601

833 Leshyperviscors detype .c.ocnsconssossnsssinnnnne 602

834 Laparavirtualisation .. .os nrsroecmsssmnnmun s amoss 603

835 Lavirtoabisationdela mémoite ..cocvisvscnnvsrrnssve 605

836 LavirtlisationdesBE/S <:.cvssesrnonsisnnsnsnsansns 607

8.3.7 Lesserveursapplicatifsvirtuels .........cesvsinvuwesnn 608

8.3.8 Les machines virtuelles sur des UC multicceurs ......... 608

839 Laguestion deslicences :..sssuensmsovevassssnsgunss 609

8.4 Lessysttmesdistribués ...........cciiiiiiiiiiiiiiiiiiiiinn 609
841 LemalCRiel sl .o ccuovomamsnesas ensnss s wnrn s bims 612

842 [Les servicesetles protocolesrésean ....ovvvenrevroesnn 615

8.4.3 Le middleware fondé sur le document ................ 619

8.4.4 Le middleware fondé sur le systeme de fichiers ......... 620

8.4.5 Le middleware basé sur un objet partagé .............. 625

8.4.6 Le middleware fondé sur la coordination .............. 627

847 lesordmatenrsengillle ...ovvneenonvivaswennsossgss 633

8.5  Les recherches sur les systemes multiprocesseurs ............... 633
BB BESUDE .. .vcivvidossniamnasadbnvisisspistsssssarans awess 634
EXOPCICOS » v vxcanmonsmmsainios is id FiaaPEssTamasss 58 uem vy g ysnuss 635
O, SECUNItE ... .. . 641
9.1 DLenvironnementdesécurité ............. ... ... .. 643
G911 JEoTOCHIEEE s unpeureans o s nyshesn sen npwas Fvoys o 643

9.1.2 LeSTMINMS w.vvrnonssnsisssonses vs as oms6sessssassse 645

9.1.3 Les pertes accidentelles de données ................... 646

9.2 Lesbhasesdelacryplographie coc.ossnrsrsnesvsnnsinsamwas vase 646
9.2.1 Lacryprographied clésecrfle ..cocvssvsssnvisnsnsssmny 648

9.2.2 Lacryptographieadépublique ......ccvvvivunninoans 648

9.2.3 Les fonctions A Sens UNIQUE ...cceovenscensnnssssnsss 649

924 Lasighatule NUMErIQUE .. osssesnvssnsimnsarcrsness 650

9.2.5 Une plate-forme digne de confiance .................. 652

9.3 Lesmécanismes de protection ... srsssssavssrnressnsnsessss 652
9.3.1 Lesdomaines de Proteellon .. sccvsvrvvsmwssmneanwsins 653

9.3.2 Leslistesdecontroled’acceés ............coiiiiiinnn, 655

D353 LESCAPACItEY .cvvevsnsssnintsssndninsnmas bans s bis 658

934 Lessystemnesde cORNGTE oo caoveraswsswsmes s smnnwnssuns 661



9.4

M

9.6

9.7

9.8

9.9
9.10

Table des matieres & Xl

9.3.5 La base informatique de confiance ... . cososaswessms s 662
9.3.6 Lesmodeles formels .......... ... ... .. . ... 664
9.3.7 LasGeurté muliiniveau® «; cscssnsvssssssssssassassns 665
938 Lescananmkeaches ,curersnrssnnsnsssmoensesmssnessn 668
EaaihieniBeation «:cssscossnesans 6o 058 25 5 pe s of Sus e s ned s 673
9.4.1 Lauthentification par motdepasse ................... 674
9.4.2 Dauthentification avec un objet physique .............. 683
9.4.3 FLauthentification bDIométFiguUe . ««cwes s s vosrssan ass o 686
Tes attagoes depuls TSRl v.vinssivcsvssninsnniisosmssma 689
O.5.] Lesbombeslopitoms «cuvinsnvscsanswupnsosseus suesan 689
D5 LobPouies QltOBEEE « . nos sevsssws S srun i paseE 5 # e w 690
953 Lusurpation didenfié ...:c.onecssssinisssrsasssnes 691
Fesploiialion desDOBHER . coosvesnsresvonsdans vins nnsasasn s 692
96.1 Ledébordemetit de MEMIONE <c.ossssnsnswssssnsainss 693
96.2 Lesformuats de chaines decargctlres ... . cuwsvvwamrnss 695
9.6.3 Lesretoursde fonctiondelalibc ..................... 697
964 Lesdépassemients de Capatite .. .vsciswisspsnssnasenss 699
D85 [CinjectioRdSt0le .« v comninmmmsmemae o oms s 699
966 Lélévation desprivilemes . oo cnsoivssonscnssnamssiess 701
Les logiciels malveillants .. .......... ... ... .. .. . L. 701
971 TE8chievauRAeTION « ccvonsvusaspesninans s onessss 704
9.7.2  LeSVIrUS ...ttt e e e e 706
9.7.3 LeSYRBES ...:.osiviisvisinsssnsossdomas sadosssssnsss 717
974 Leslogiciels ESpIDMS <. osoruscvsvaneowrnss smnsusenss s 720
9.7.5  Les outils de dissimulation d’activité . ................. 723
L5 POETRIIOR . 05w 0w v b 5 wurms o om s @ HBE 8 5 S E O RO R § s 729
Bl L Piedil cocrcasnesans s sasasppenns sssmngsg 9o 729
9.8.2 Les antivirus et les techniques anti-antivirus ........... 731
985 lasipreturedicolde . vy osnsesvasvesns chosmeus wnens 739
984 Lepristunemment . . coeniisesseis hanne sases e 740
9.8.5 La détection d’intrusion parmodeéle .................. 741
9846 YTencapsulatondnesdemebile ......cccccnvcicinenas 743
987 lLastouriiBde]avam «qcsissssoseunsosdsssbsssaminssos 748
Les recherchessurlasécurité ...........ccoiiiiiiiinennnnnns 750
JCESITIRE oo 55 6o 5 9o @ Fom s e s 0l St G Rk S 0SB S WA 58 6 RE S E o 751

ERERTT NG, . ¢ o s a ot e TR e BN R B AR LD S G HES EA R § G E B 752



XIV & Systémes d’exploitation

10. Etudedecasn’ T:Linux.............. ... 759
181 Thistorigee FTINIX et de LIHIER o0 o on snos g4 ansnnsisens i 760
FOL] TUUNICS icicvorssnnmoniissns vsitddbs®usus 4@se sbvsnus s 760

10.1.2 DUNIXAaPDP-1T . cvornmnrmnonmnmainson bahs smasiss o 761

1813 UNIXetlaDoBBbllite .« ccnsssvmamrsanpen smzmnsimnn wa 762

1014 PUNIX deBetkeley . cvzcvnusssnrvnssunsnssnme snsnss 763

10.1.5 La standaidisationn d UNIX <. covusnssasesasnsnsswss s 764

10186 BMINIE . oricossosentng omimnsnaionsises e ey 765

10.1.7 LEIEEE o o nmms e s sdioin pp hnds b @ ow as & BRI 5% 05 S uiE 50na 0 766

10.2 SurvoldeLiDUX «.ooesivrnasassssnd e vsas sok as san@ss @ omss 768
10210 LesTonls de LONR « o onws = nani pasenssie sron duin oksnns 769

10.2.2 Lesinterfaces dafis LIDUX . cos s vssinsrs vomsunossvsnne 770

1023 leshell ... .cocmccisssnsmnanssensmsnsmmensenns nms 772

10.24 Lesutilitaires LIBK . . .owcssusssnnssns sonsnasseapsss 773

1925 Jastroeture dDOVEU o vowe vt v ssorsassanssnnmssnnes 777

10.3 LesprocessusdansLinux ............c.coiiiiiiiiiiiiin... 779
10.3.1 ‘Les concepts fondamentaux ...coevocnsassmssnmnnssns 780

10.4

10.5

10.6

10.3.2 Les appels systeme Linux pour la gestion de processus ... 782
10.3.3 Limplémentation des processus et des threads sous Linux 786

1034 I'ordonnancement sous LifUX « .« scsvsvssevvsvsvsanvs 793
10.3.5 DOmarrer LINUX v vwss e moeamns osbasss s simssan iise 796
La gestion de la mémoiresous Linux..............c...0auns 799
1041 Lesconcepts fondamentalx «cvssvsesssnnsvmrmywrwnos 799

10.4.2 Les appels systeme pour la gestion
dela mémoiresousLinux . ............ ... 802

10.4.3 Limplémentation de la gestion mémoire sous Linux .... 3803

10,44 PaginationdansLinux......scvesesencsnssnnvsansess 810
Les entrées/sorties sous LiNUX ....vissssswsmanssnwansnmnsnmss 813
10.5.1 Lesconcepts Iondamentaiif . ... cnvecicvmvissninnsnns 814
1057 BlSE susnonni v oo ins5e 65 oBOEATSS 81 0 SR BEWH @8 @R R b 815
10.5.3 Les appels systeme pour les entrées/sorties sous Linux ... 817
10.5.4 Limplémentation des E/SsousLinux .........c.cc00ue. 818
10.5.5 Lesmodulesdans Litilix « covasssissasannorsvomans se 821
Le systtmede fichiers LINUX . .. ccccsivanssonssmsvnsvennssnas 822
10.6.1 Les concepts fondamentaux .......cccceivecncnsannss 822
10.6.2 Les appels systeme Linux pour le systeme de fichiers . . . .. 827
10.6.3 Limplémentation du systeme de fichiers Linux ......... 831

10.6.4 NFS:le systétmede fichiers en réseau ... .ovoess0ssenns 840



11.

Table des matiéeres ® XV

0.7 LasSeuritc SOus LR .o oo s semernnsean sssnsnsssnbe ss 68 nEss 846
10.7.1 Les concepts fondamentaux ......................... 846
10.7.2 Les appels systeme pour la sécurité sous Linux ......... 849
10.7.3 L'implémentation de la sécurité sous Linux ............ 850
I8 RSB .o o sio nn as 4 Smnn v s 558 nbb s D6 A0 AE GF R85 RE B 0 ERE KE 851
EXCICICES & cmswssss vsas o or ves 68 us ssssnes S5us a5 as o8 s anwsans 852
Etudedecasn®°2:Windows Vista............................. 859
11.1 Historique de Windows Vistd .c ss scesssisannssissnssos osps o 859
11.1.1 Ann€es 1980 ME-DIOS ... s vwsuasvsnmsesmssnsssssss 860
11.1.2 Années 1990 : Windows MS-DOS .................... 861
11.1.3 Anfiées 2000 : WidoWs NT .....oovvscscrevamsrssnss 861
11,14 "“WABKOWSE VESERL < ovvoniss omsss 65888000 08 i s snas 865
11.2 Programinet WIndows VIS . vovevessunaswannses 9o sensns oy 866
11.2.1 Linterface de programmation d’applications NT native .. 869
1022 DAPTWDTR . cosnssssnssinnsssaiamimbnsdndns st rhss 872
11.2.3 Lefepistte WINHOWS .:icussisinsssnnsssnsosnsinsuiosss 877
10,3 Strocttnre Qe SPRime . o s ssnsassns S5 5sseo8 u6 1658 € 50 Hss 880
11.3.1 Structure du systeme d’exploitation .................. 880
11.3.2 Démarrer Windows Vista ................cccvuinu.... 896
11.3.3 Implémentation du gestionnaire d’objets .............. 898
11.3.4 Sous-systemes, DLL et services en mode utilisateur . . . ... 909
11.4 Processus et threads dans Windows Vista ..................... 912
11.4.1 Les concepts fondamentaux ......................... 912

11.4.2 Les appels API pour la gestion des jobs, processus,
RIS TIIEE oo o vneiv o puas sudiamin s a s we 586528 917
11.4.3 Implémentation des processus et des threads ........... 923
115 GEshoh dell BCHHHE .« cosevercsvradsvss susmie smrs se pame e 932
1030 Concers IEEaarmeniiiiil ... o on 6. oo me e e o m0m6ne o 932
11.5.2 Les appels systeme pour la gestion de la mémoire ....... 937
11.5.3 Implémentation de la gestion mémoire ................ 938
11.6 Mise en cachie dans WindOWs VIStd .. .. .. ocecsnssssrrossnrnes 948
11.7 Entrées/sorties dans Windows Vista ......................... 951
1171 Concepts TOmSarSHtaNER ; « « v ws vswnas 5% 58 06 ki as psas 951
.72 Appelsd BPLEELS 5ececumarasabus us awesfsusvstnis 953

11.7.3 ImplémentationdesE/S ........ ... ... ... ... .. .... 956



XVI @ Systemes d’exploitation

118 Lesysteme de Hichiers Windows NT ..ccsnsssssssincasssnass 962
1181 Concepts fondamentamE . . cossnevsswannnsnn s vmimss 962
11.8.2 Implémentation du systeme de fichiers NT ............ 963
11.9 Lasécuritédans WindowsVista . .....oovieieinnneennnnnnnns 974
11.9.1 Conceptsfondamentaux ...........uouiiuieunennennnn. 975
11.8.2 Appels d APl & SEMIEE . .oocivnxs ot s imacs asswssss i 978
11.9.3 Implémentation de laséenrlle .. c pccssscsnsassnsass 979
LI 10 BRESMIME . ccccavviconmsmssmas o8 5s s adns e®sansodnns smes s 981
[R5 e s i 6 0 i B o U5 [ e e 5 08 0 6 i 0 e 983
12. Conception du systemed’exploitation ........................ 987
12,1 La preblematiquie de la cONEEPLION « . cvecnnosennscamssssaniss 987
(2.1 LEallailllls . :crsruvnfesdonres suas adnons s se i suns 988

12.1.2 La conception d’un systeme d’exploitation :
lesraisons de la complexite . .. . c-v v e ccin i niBen s Rawns 989
122 Lagconcpuon del Mierace «.covwsavssnpevsssmpsvvoss smmons 991
12,21 Lesprincipes dITBCtemS . c s coavsnsnsssnainsssenssss 991
1222 Les Paracifiiiies s m s soss w6 o omasmnns s e sasses s sEsses 993
12.2.3 Linterfaced’appelsystéme .......c.cccvvveuecenansans 997
2.3 Dimplementation ....cccoovorsmssoxsmoranatinonnvnnsssnsin 999
12.3.1 Lastructuredusystéme ..............cuuuuinieneennn. 999
12.3.2 Lesprocédésetlapolitique ............. ... ... ....... 1003
12.3.3 Lorthogofalite ... icrsrimvsssvasninssssssnnmssssnsss 1004
1234 LEDOMIIIATE . . cc o smas wass s 96 Koensisssasaansssesss 1005
1235 Lesphasesdelinisons ..:ccwsiosmspsassssnonssnsssss 1007
12.3.6 Les structures statiques ol dynamiques <. .. .cvscsvssus 1008
12.3.7 Limplémentation descendante ou ascendante .......... 1009
L2538 LestechBigies WlHes .. v rsrecsosesmres vms swmmomy we o 1010
124 LesperiorffDafees - cosrnssssoanrnrws ss sPFPIG vs gl s s 44 g wds 1016
12.4.1 Pourquoi les systemes d’exploitation sont-ils lents ? ... .. 1016
1242 ©Que fatudrait-ll améliorer ¥ ... cvcvncmmess sonmanssswa 1017
124.3 Un compromis space/teImnps « cvsevassensssssnmassses 1018
24 BEBINE rerenvasne s apEn RO s RS SRE AR R REEE PREEE P 1021
f2dh BASTHEHED ..cusovsstasms dana b= sras ois s iEne anyHaes 1022
1246 Lexploitationdelaspatialite ......voencesenmmesvesss 1022

12.4.7 L'optimisation du cas le pluscourant ................. 1023



Table des matieres @ XVII

125 Lagestiof dePROJEL ... commassernossmssrnansns assisssassaws 1024
125.1 Lenmythe deVhomINEI00IS  wswevrsvnsstmucin sam vipa 1024
1252 LastrucinredelBquipe . cu-veuwantivsss tmriassawenes 1025
1253 Lerble Jel'explrientt s sonisnvssusssnssssadand nes un 1027
1254 Pasdesolition ILacle . .coversssspsessscmansisnis s 1028
12.6 Les tendances de la conception des systemes d’exploitation ...... 1028
126.1 Laviriualission . consccavurnsssssnnnnmsmsmes s = b 1029
126.2 Jos puces MUINCEEIIES «v:svvnissssnuspresmusnssne e 1029
12.6.3 Les systemes d’exploitation a vaste espace d’adressage ... 1030
15648 TESPESEHIN -osencosonmanny spwboes bsbaie vas sndhsbFs 1030
12.6.5 Les systémes paralleles et distribués . .................. 1031
12.6.6 Lessystémes multméEdias . vonvcnnscosparscamanswamss 1031
12.6.7 Les ordinateurs alimentés par batterie . ................ 1032
12.6.8 Lessystémes embafqli€s ...oscoscamsvsnsnmsconsomsss 1032
1269 Lestoennds CAPIEUTS soseversvsnssnunsssnimsmns vemswe 1033
12.7 BEBSHITE o covo v umessssdesusy ppssnssssssins sismsnmeassssnsss 1033
EXBICITES 50w ion vnuymsingmmss®ss s assne oihsme s ous oow s omwmes 1034
BIDHOGrapliie - . - c coonnssnssnprnns ssnrs 643 smbmen nx s rme e bye s 1039
DU . o s v mien o i s 5 585 6 BB RN R W N PSR N K AR e 1041



